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Актуальность проблемы. Проблема защиты цифровой мультимедийной

информации находится в центре внимания исследователей в последние десятилетия,

связи с бурным развитием Интернета, различных средств передачи данных и средств

связи, когда любая информация стала доступной не только тем, кому она предназначена,

но и другим лицам. По данным Японской Ассоциации Безопасности Сети Интернет,

настоящее время только половина утечки информации происходит из бумажных
носителей, остальная же происходит при передаче по различным каналам, включая
Интернет, мобильную связь и др. Можно указать такие области человеческой

деятельности, в которых утечка или искажение информации может привести не только к
огромным материальным потерям, но и к катастрофическим последствиям. Такими

областями являются экономика, авиационные и транспортные перевозки, медицина,
область творческой интеллектуальной деятельности и др. Поэтому вопросы защиты
создаваемой и созданной мультимедийной информации от несанкционированного
доступа, использования и изменения содержания являются весьма актуальными.

Хорошо известно, что мультимедийная информация в наибольшей степени
нуждается в защите от несанкционированного доступа и использования. Особое место
при этом занимает аудиоинформация, в частности - музыкальные произведения, ввиду
большого спроса на продукцию данного вида.

Научная литература, посвященная цифровой защите мультимедийной

информации, весьма обширна. Соответственно. велики множество и разнообразие
предложенных подходов, методов и алгоритмов, эффективно работающих в различных
задачах. Известно, что задачах защиты аудиосигналов могут применяться (с
определенными оговорками) алгоритмы, разработанные для защиты изображений путем
встраивания в них цифровых водяных знаков (ЦВЗ). Однако ввиду определенного
различия в восприятии информации различными органами чувств, a также специфики

возникающих в этой области задач, приходится для их решения постоянно искать
наиболее подходящие, зачастую новые, алгоритмы. При этом приходится учитывать
свойства аппарата слухового восприятия человека, который весьма чувствителен к

определенного рода амплитудным и частотным искажениям звукового сигнала.
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Анализ научной литературы показывает, что существующие ЦВЗ-алгоритмы,

предназначенные для защиты аудиосигналов, не могут быть эффективно применены в
ряде задач, ввиду их сложности, связанной с необходимостью построения и
использования при встраивании ЦВЗ так называемых амплитудных или частотных

<<масок>>. Укажем, частности, задачу реализации процедур стеганографической защиты

музыкального произведения в процессе его создания, задачу контроля и защиты речевых
сигналов при переговорах (например, при контроле траффика воздушного движения) и

другие. Эти задачи литературе исследованы недостаточно и нуждаются в более

разностороннем и глубоком исследовании.
Цель и задачи исследования. Целью настоящей диссертации является

разработка и исследование несложных и эффективных цифровых алгоритмов и
программных средств защиты создаваемого или существующего музыкального

произведения путем встраивания в аудиосигнал цифровых водяных знаков.

Для достижения указанной цели в диссертации решены следующие задачи:

разработка стеганографического алгоритма защиты музыкального произведения

вв процессе его создания (стеганографическая <<аранжировка>>);

разработка и исследование алгоритмов встраивания в аудиосигнал

существующего музыкального произведения бинарного и серотонного

изображения в качестве ЦВЗ;
i

разработка методики исследования параметров качества предложенных

процедур защиты аудиосигнала;

аналитическое и экспериментальное исследование ошибок, возникающих из-за

встраивания ЦВЗ и воздействия атак;

разработка алгоритмов и программ для реализации предложенной методики

защиты аудиосигнала и исследования качества предложенных процедур;
Методы исследования. При выполнении работы были использованы следующие

методы:

современные методы цифровой обработки сигналов и изображений во
временной и спектральной областях;

численные методы моделирования и анализа данных;

в компьютерные технологии и методы регистрации, обработки, отображения и
визуализации сигналов и изображений.

Научная новизна работы. в процессе исследования были получены результаты,

отличающиеся новизной:

предложен алгоритм <<стеганографической аранжировки>>. создаваемого

музыкального произведения;

предложен класс адаптивных ЦВЗ-алгоритмов защиты цифрового аудиосигнала

путсм встраивания в нсго бинарного или ссротонного ЦВЗ;

аналитически и экспериментально исследованы ошибки, возникающие

вследствие встраивания и извлечения ЦВЗ, а также воздействия атак;

исследована устойчивость предложенной ЦВЗ-процедуры при различных типах

атак;
Практическая ценность работы

создана методика стеганографической <<аранжировки>> создаваемого

музыкального произведения с использованием специальных программных

систем, предназначенных для обработки музыкальных файлов;

создан комплекс алгоритмов и программ для защиты цифрового аудиосигнала
путем встраивания в него бинарных и серотонных ЦВЗ;

созданы методика и программные модули моделирования различных типов атак

во временной и частотной областях сигнала;

получены аналитические и экспериментальные зависимости параметров качества

от силы случайной атаки, позволяющие надлежащим образом выбирать

параметры ЦВЗ-процедуры;

На защиту выпосятся следующие научные положения:

алгоритм стеганографической <<аранжировки>> музыкального произведения;

адаптивные ЦВЗ-алгоритмы встраивания бинарных и серотонных ЦВЗ в

аудиосигнал;

комплекс алгоритмов и программ, реализующий предложенные ЦВЗ-процедуры

и тилы атак на аудиосигналы;
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аналитические и численные результаты исследования ошибок от случайных атак
и устойчивости предложенных ЦВЗ-процедур к различным типам атак.
Достоверность научных положений обеспечивается математическим

обоснованием полученных результатов, их экспериментальной проверкой путем
математического моделирования и численных расчетов, a также непосредственным

прослушиванием музыки с участием специалистов.

Апробация работы. - Основные - положения - и материалы диссертации
обсуждались на семинарах факультета прикладной математики и информатики и кафедры
математической кибернетики Российско-Армянского (Славянского) университета (РАУ),
докладывались на научных конференциях: ...

на международной молодежной конференции <<Информационные технологии -
2005>>, Ереван, 2005;
на конференции NATO-ASI-Yerevan, 2005;

на годичной научной конференции Российско-Армянского (Славянского)

университета, 2007;

на международной научно-практической конференции по вопросам
безопасности информационных систем, г. Ереван, 2007, 2008;

Публикации. Основные результаты исследований отражены в 4 научных
публикациях, список которых приведен в конце автореферата.

Структура и объем работы. Диссертация состоит из введения, четырех глав,
выводов, списка использованной литературы из 88 наименований. Основной текст
изложен на 113 страницах, включая 40 рисунков и 8 таблиц. ... ...

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ

Во введении обоснована актуальность темы, сформулированы цели и задачи

работы, научная новизна и практическое значение полученных результатов, a также
основные положения, выносимые на защиту. է՛ է

первой главе приведен обзор литературы и анализ современного состояния
рассматриваемой проблемы. Кратко изложена история развития стеганографии и
применяемых при этом цифровых методов защиты информации. Проанализированы

основные методы защиты аудиосигналов и требования к ним. Отмечается отсутствие в
доступной научной литературе методов защиты создаваемого музыкального
произведения. Достаточно подробно рассмотрены наиболее часто встречаемые типы атак

на аудиосигналы.
в этой же главе отдельный параграф посвящен вопросам исследования свойств

слуховой системы человека (ССЧ). Поскольку зачастую к музыкальным произведениям
предъявляются высокие требования к качеству (которая и оценивается человеком при
воспроизведении), то отмечается необходимость тщательного исследования любого

алгоритма защиты информации, закладывая в него достаточный запас прочности еще при
разработке ЦВЗ-алгоритма. и наоборот, в задачах, связанных с аудиосигналами

относительно низкого качества (например, при защите переговоров по телефону или по
радиосвязи), можно довольствоваться более простыми методами, которые обеспечивают
бо льшую скрытность.

Далее отмечается, что применяемые повсеместно ЦВЗ-алгоритмы, основанные на
<<маскирующих эффектах>> аудиосигнала по амплитуде и частоте и связанные с
особенностями ССЧ, относительно сложны для реализации. Поэтому возникает задача

поиска более простых алгоритмов, основанных на других интегральных характеристиках
сигнала. В частности, предложено исследовать возможность ипользования характеристик
разброса вместо спектральной плотности сигнала. При этом может быть достигнут
некоторый компромисс между сложностью алгоритма и достигаемым эффектом
<<маскировки>>. Далее, отмечается необходимость применения адаптивных ЦВЗ-

-алгоритмов, параметры которых определяются по ходу работы алгоритма и
подстравиваются под данные аудиосигнал и ЦВЗ.

Вторая глава целиком посвящена описанию разработанного автором алгоритма
стеганографической <<аранжировки>> музыкального произведения. Идея алгоритма

основана на положении о том, что одна и та же мелодия может послужить основой для
создания различных музыкальных произведений. Это осуществляется выбором стиля

произведения и подходящей аранжировки. Аранжировка музыкального произведения
также может выполняться различными способами, при этом многое зависит от вкуса
аранжировщика. к тому же аранжировка музыкального произведения зачастую
выполняется применением определенных элементов импровизации, поэтому изменение
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стиля или деталей аранжировки является нормальным явлением и не может вызвать
подозрение слушателя.

в данной главе поставлена задача создания алгоритма стеганографической

<<аранжировки>> произвольной мелодии, позволяющий скрывать данные детали
аранжировки таким образом, чтобы при прослушивании произведения или при анализе
нотной записи возможно было <<считывать>> встроенные биты, и таким образом

восстановить переданное сообщение, т.е. встроенный бинарный ЦВЗ.

Предложенный алгоритм предполагает, что для аранжировки музыкального
произведения используется определенный (достаточно представительный) набор
инструментов. Например, могут использоваться инструменты из следующих групп:

ударные инструменты (drums, hats, claps), бас (bass), слои (pads), секвенсоры и др.
Предварительно устанавливается определенная приоритетность инструментов (например,
в порядке их перечисления выше). Установление приоритетности необходимо при
расшифровке данных получателем, чтобы однозначно выделить предназначенное ему
сообщение из полученного произведения.

Алгоритм встраивания битов информации данное музыкальное произведение

работает следующим образом. Заранее устанавливается количество появлений каждого

инструмента в последовательности тактов. Эти количества известны только отправителю

и получателю, однако могут быть изменены, зависимости от стиля аранжировки. в
каждом такте, в соответствии с согласованной сторонами приоритетностью,
устанавливается определенное количество появлений (нот) каждого инструмента. При
встраивании ЦВЗ количество появлений увеличивается или уменьшается на единицу,

зависимости от значения встраиваемого бита. Таким образом, ключом к изменению
количества появлений служит приоритетность инструмента и количество его появлений.

При расшифровке информации используется алгоритм, действующий В обратной

последовательности.
Ниже приведен пример стеганографической аранжировки, выраженной при

помощи нотной записи. Рассмотрим пример, когда в музыкальное произведение
необходимо встраивать последовательность битов 1101001. Предположим также, что

аранжировщик договорился с получателем информации о следующей приоритетности и

количества появлений инструментов:

1. Ударный инструмент (2); 2. Бас (6); 3. Слой (4); 4. Сэквенсор (4).

Тогда нотная запись, соответствующая аранжировке выбранной мелодии по

предложенной методике и содержащая скрытые биты, может иметь вид, показанный на
Рис. 1. На этом рисунке показаны также такты нотной записи, соответствующие

скрываемому в данном такте биту из приведенной выше последовательности.

о

Рис. I. Нотная запись со встроенными битами, соответ ствующая
создаваемому музыкальному произведению.

Третья глава посвящена разработке методики цифровой защиты аудиосигнала

существующего музыкального произведения путем встраивания в сигнал бинарного ЦВЗ.

Пусть дискретный аудиосигнал имеет длину N, и его значениями является

последовательность чисел

s(i); i= 0,1,...,N-1. (1)

Обозначим последовательность битов ЦВЗ W, встраиваемого аудиосигнал,

через w(k); k = Օ,1,...,к -1, где к - количество элементов (битов) ЦВЗ, w(k) e (0,1)

(последовательность w(k) может быть получена из оригинального встраиваемого

объекта, например, путем перемешивания порядка их рассмотрения). Разобъем

последовательность (1) на к сегментов одинаковой длины Nк, предполагая, для

определенности, что изначально N=KxNK и обозначим через

sx(j); k = 0,1,...,K-1; j= 0,1,...,Nк

элементы последовательности (1), принадлежащие k - мy сегменту.

Оператор встраивания ЦВЗ W в аудиосигнал обозначим через E+(S,W,a),

где > 0 параметр, характеризующий степень присутствия ЦВЗ в сигнале (силу
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встраивания). результате действия оператора встраивания получается новый сигнал

Sw E+(S,W,a), в котором присутствует ЦВЗ W с силой встраивания

Предполагается, что выбором можно получить сигнал Sw, достаточно близкий к

сигналу-оригиналу Տ, т.е. процедура встраивания ЦВЗ искажает сигнал допустимых

пределах.

Одной из важнейших задач цифровой защиты информации является разработка
ЦВЗ-алгоритмов, обладающих достаточной устойчивостью к различного рода атакам.
Под атакой мы понимаем преобразование сигнала Sw, в результате которого тот

переходит сигнал Sw,x, который может отличаться от сигнала Sw.

Процедура извлечения ЦВЗ из атакованного сигнала Sw,x производится при

помощи оператора E_(Sw.x,S,W,a:). результате применения оператора извлечения

получим, вообще говоря, искаженный образ исходного ЦВЗ Wx =EE(Sw.x,W,a).
Алгоритм встраивания ЦВЗ сигнал состоит из следующих шагов.

Шаг 1. Производится разбиение исходного сигнала длины N на к
сегментов одинаковой длины M.

Шаг 2. Определяются средние mk и среднеквадратические отклонения dk эле-

ментов всех сегментов, k= 0,1,..., Массив средних значений

(mk; k = 0,1,..., - -) запоминается для использования в дальнейшем при извлечении ЦВЗ.

Шаг 3. Вычисляются значения Sk аудиосигнала Sw со встроенным ЦВЗ

для всех k =0,1...,--13)30,...NK по формуле

(i)+(-1)1-w(k)od, (2)

где - заранее выбранное достаточно малое положительное число.

При наличии атаки на сигнал (2) получается новый сигнал вида

Sw,x =(sw()=0,1...,N-1), (3)
из которого в дальнейшем, возможно, придется извлекать ранее встроенный него ЦВЗ

(или то, что осталось от него после атаки).

)
)

Извлечение ЦВЗ производится порядке, обратном процедуре встраивания, по

следующему алгоритму:

Шar 1. Производится разбиение сигнала Sw.x длины N на к сегментов

одинаковой длины (с теми же значениями параметров N и к, которые

использовались при встраивании ЦВЗ).

Ial 2. Определяются средние элементов всех полученных сегментов,

k 0,1,...,K-1.
Ialar 3. Для каждого k 0,1,...,к -1 сравниваются значения mk и mk . Если

mk > m, то принимается =1, в противном случае Wx.k =0. Таким образом,

извлекается, быть может - искаженный, образ встроенного ЦВЗ
Wx =(wx,к; k=0,1,...K-1).

Для реализации приведенных выше алгоритмов встраивания и извлечения ЦВЗ
создана специальная программная система. При этом, для удобства выполнения

исследовательских работ в систему включен ряд программных модулей для имитации

различных типов атак. Так, реализованы три типа атак: Random, Compression, Filtering.
Атака типа Random реализована в виде наложения на пикселы сигнала независимой

-

псевдослучайной последовательности, имеющей гауссовсккое распределение с нулевым

_2средним и с дисперсией о .
Атака типа Compression реализована путем расчета спектра сигнала при помощи

алгоритма быстрого преобразования Фурье (БПФ), обнуления части коэффициентов

спектра и обратного БПФ.

Атака типа Filtering также реализована на базе применения алгоритмов БПФ с той

лишь разницей, что вместо обнуления коэффициента спектра происходит фильтрация с

различными импульсными характеристиками. Всего реализованы четыре типа

характеристик, моделирующих фильтрацию в различных частотных областях спектра.
Исследование качества ЦВЗ-алгоритмов, рассмотренных в главах 3 и 4,

производится по одной и той же схеме, принятой во всем мире:

в в заданный контейнер (исходный аудиосигнал) встраивается выбранный ЦВЗ;
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проверяется степень искажения полученного сигнала по отношению к 48

исходному; /PSNR 35

на сигнал со встроенным ЦВЗ производится атака; 46

из атакованного сигнала извлекается ЦВЗ; 0.01 2
14 a=0.015

проверяется качество извлеченного ЦВЗ путем его сравнения с исходным ЦВЗ; 2=0.015

в настоящей работе в качестве защищаемого объекта выбрана 5-я симфония
Бетховена (точнее - его начальный фрагмент), a качестве бинарных ЦВЗ используются

x=0.02

различные изображения, частности - бинаризованное изображение самого Бетховена
0.a 4 0.8 2

(см. Табл. 1). б
Испытание предложенного алгоритма проведено при наличии атаки всех трех Рис. 2. Зависимость ошибок встраивания (а) и извлечения (б)

типов, описанных выше. ЦВЗ от о при различных значениях

При встраивании ЦВЗ с - 0.015 сигнал практически не

дБ). таблице 1 приведены результаты извлечения ЦВЗ из этого
типа Random с параметром օ. в нижней строке приведены

рассчитанные между встроенным и извлеченным ЦВЗ. Видно, что

сильных атаках извлеченный ЦВЗ остается вполне узнаваемым.

Результаты извлечения ЦВЗ из зашумленного сигнала

о 0.8 1.0 1.2

искажается (PSNR=52

сигнала после атаки
значения PSNR,

при достаточно

Таблица

Исследована также зависимость ошибки извлечения ЦВЗ из зашумленного

сигнала при тех же значениях (приведена на Рис. 26).

Графики на Рис. 2 позволяют выбирать параметры ЦВЗ-алгоритма для получения

приемлемых величин ошибок встраивания и извлечения зависимости от имеющейся

априорной информации о силе случайной атаки.

20

PSNR. dB

Извлечен-

ный

ЦВ32

PSNR, дБ 8. - 1.4

Исследована зависимость PSNR, соответствующего искажению сигнала в
результате встраивания в него ЦВЗ с последующему воздействию атаки, от

среднеквадратического отклонения о атаки при фиксированных значениях силы

встраивания (Рис. 2a). Видно, что качество сигнала довольно высокое.

=Ս.Ս:

10

5
о 0.25 0.5 0 75 p

Puc. 3. Зависимость PSNR при сжатии сигнала в спектральной области
от степени сжатия p при фиксированных значениях

Аналогичные результаты получены и при испытании ЦВЗ-алгоритма на
устойчивость к сжатию в спектральной области и к фильтрации. Например, на Рис. 3
показаны графики зависимости PSNR при сжатии сигнала в спектральной области от
степени сжатия p при фиксированных значениях a . Примечательным свойством
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i

указанных графиков является наличие линейных участков, упрощающих их
использование на практике.

диссертации приведены аналогичные графики при наличии атаки виде всех
указанных выше четырех типов фильтрации.

четвертой главе диссертации предложен другая процедура встраивания и
извлечения, теперь уже серотонного ЦВЗ. Опишем вкратце соответствующие алгоритмы.

Алгоритм встраивания ЦВЗ.

Шаг 1. Производится разбиение исходного сигнала длины N на к
сегментов одинаковой длины M.

Шar 2. Определяются средние mk элементов всех сегментов, k = 0,1,...,к-1.
Массив средних значений (uk; k = 0,1,..., - 1) запоминается для использования в
дальнейшем при извлечении ЦВЗ.

Шаг 3. Каждый пиксел ЦВЗ встраивается соответствующий сегмент сигнала.

Пусть в k-й сегмент с элементами (1) встраивается k -й пиксел ЦВЗ, т.е. значение bk ,
k = 0,1,..., К -1. Сстраивание производится по формуле:

Sw())=(1-a)s,(j)+ab, j= 0,1,...,M -1. (4)
Согласно этому алгоритму, пикселы каждого сегмента преобразовываются при

помощи одного и того же правила, меняется лишь значение встраиваемого пиксела ЦВЗ.
Извлечение ЦВЗ производится в порядке, обратном процедуре встраивания, по

следующему алгоритму:

Шar 1. Производится разбиение сигнала Sw,x длины N на к сегментов
I

одинаковой длины (с теми же значениями параметров N и К, которые
использовались при встраивании ЦВЗ ).

War 2. Определяются средние элементов всех полученных сегментов,

k 0,1,...,к -1.
Шar 3. Извлечение k го пиксела ЦВЗ в отсутствие каких-либо атак

производится по формулам

... bk = uw -(1-aluk
ик=MEno,

j==0 j=0

(5)

случае наличия атаки формулы (5) переходят в

.,W,X M-1
bxx = = .... - ()), (6)........ j=20 j=0

-W,X (i атакованного -1.где Sk элементы сигнала, j= 0,1,...,

Основное различие рассматриваемых двух алгоритмов и программных систем

заключается в методике встраивания и извлечения ЦВЗ, основанной на формулах (4-6).
Отметим, что исследование устойчивости проведено по той же методике, которая

применена в Главе 3. в качестве ЦВЗ здесь используется серотонное изображение

<<Бетховен>>, изображенное на Рис. 4 (в графе о=0), и защищаемым музыкальным

произведением является начальный фрагмент той же 5-й симфонии Бетховена.

Таблица 2
Результаты исследования ошибки извлечения при случайной атаке

о 1 2 3
Ивлеч

ен
ный

ЦВЗ

Проведено испытание алгоритма при атаках различного типа путем варьирования

параметров, характеризующих силу атаки, как и предыдущей главе. первом эксперименте

принято = 0.05 и рассмотрена случайная атака со значениями 0<o <4. В Таблице 2

приведены извлеченные ЦВЗ из атакованного сигнала со встроенным ЦВЗ. Как видно,

качество извлеченных ЦВ3 позволяет уверенно уз встроенный ЦВЗ.

Испытание ЦВЗ-алгоритма к атакам типа <<сжатие>> проведено при =0001.
Результаты приведены в Таблице 3. Исследования показали, что существует область

значений параметра при которых наблюдаются достаточно слабые искажения
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атакованного сигнала по сравнению с исходным. При этих значениях (включая

значение al - :000) получается весьма высокое качество извлеченного ЦВЗ.
Таблица 3

Результаты извлечения ЦВЗ после атаки типа <<сжатие>>

Проведено также аналитическое исследование ошибки извлечения ЦВЗ при
воздействии случайной атаки X, относительно которой примем лишь, что она имеет

нулевое среднее, накладывается на отсчеты сигнала независимо и с одинаковой

дисперсией Тогда можем написать следующее выражение для атакованного сигнала

Skw.*())=(I-a)s,())+ab, +x//), (7)
где xx()) - отсчеты случайной величины Х.Извлеченный байт ЦВЗ, имеющий вид

bx -(1-a),1 _1
где =

j=2 j=0

В величиной,силу (7) Uk является случайной дисперсия которой будет равна

D(bx)= D(uw.x )= (8)

Формула (8) показывает, что ошибка извлечения ЦВЗ (характеризующая в целом

устойчивость алгоритма к случайным атакам), зависит от отношения ola. Это означает,

что при фиксированном отношении o l o чем меньше сила встраивания ЦВЗ вI
сигнал, тем меньше должна быть дисперсия атаки, чтобы достичь той же устойчивости

алгоритма к атаке.
Этот аналитический результат позволяет, зависимости от априорной

информации о силе случайной атаки, варьировать параметрами ЦВЗ-алгоритма с целью
достижения приемлемой устойчивости.

Проведена также экспериментальная проверка полученного выше
теоретического результата (8) путем моделирования описанного выше метода оценивания

качества извлеченного ЦВЗ. Для этого проведена серия экспериментов, которых

значения и изменялись так, чтобы их отношение оставалось постоянным.

таблице 4 приведены значения PSNR для извлеченного ЦВЗ при

соответствующих значениях параметров о и о .
Таблица 4

Результаты испытания качества извлеченного ЦВЗ
при постоянном отношении параметров и о
a 0.01 0.02 0.03 0.04

2 3
PSNR 20.46 20.41 20.33 20.38

Мы видим, что значения PSNR этих экспериментах отличаются в пределах 0.1-
0.2 дБ, что может быть отнесено на счет случайности выборки.

Основные результаты диссертационной работы
1. Предложена методика стеганографической <<аранжировки>> создаваемого

музыкального произведения с использованием законов музыкальной композиции и

определенных элементов импровизации;

2. Разработаны адаптивные алгоритмы встраивания и извлечения бинарного или

серотонного ЦВЗ в аудиосигнал. При этом вместо относительно сложных процедур
использования амплитудных или частотных <<масок>> предложено использовать

среднеквадратическое отклонение аудиосигнала на сегментах, что значительно упрощает

процедуру защиты сигнала.

3. Экспериментально показана устойчивость предложенных ЦВЗ-процедур при
случайных атаках, при сжатии сигнала в спектральной области, a также при некоторых

типах фильтрации. Показано, что существует область изменения параметров ЦВЗ-

процедуры, при которой обеспечивается надлежащее качество процедуры.
4. Получено аналитическое выражение для ошибки извлечения ЦВЗ при

воздействии случайной атаки. Экспериментально подтверждены выводы, сделанные из

анализа аналитического выражения.
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5. Создан комплекс алгоритмов и программ для реализации защиты цифрового

аудиосигнала путем встраивания в него бинарных и серотонных ЦВЗ, а также часто
встречающихся в практических приложениях типов атак.

Основные результаты диссертации опубликованы в следующих работах:
1. Таирян С. Об одном методе стеганографической <<аранжировки>> музыкальных

произведений. Сб. материалов Международной молодежной конференции
<<Информационные технологии - 2005>>, Минобрнауки Армении, Ереван, 2005, стр. 65-68.

2. Tairyan S., Tairyan V., Tairyan Е., Martirosyan D., Babayan Տ., Prokhorenko V.,
Tadevosyan A. Humanitaryan problems in information security. Proc.of the NATO Science for
Peace and Security, Series D: Information and Communication Security, Press, 2008,
Vol.17, pp 134-142.

3. Таирян С., Асатрян д.г. Устойчивый алгоритм защиты цифрового
аудиосигнала. Труды годичной научной конференции РАУ-2007, Ереван, изд. РАУ, 2008
сс. 42- 47.

4. Tairyan Տ., Asatryan D. Robust Audio Watermarking Algorithm. Mathematical
Problems of Computer Science, IIAP, 32, 2009, pp.96-100.

1 5 .05, 2014
ԱՄՓՈ Ո Ի

Աշխատանքը նվիրված է ձայնային ազդանշանում թվային

ջրանիշների ներմուծման եղանակով՝ ստեղծվող կամ գոյություն ունեցող

երաժշտական ստեղծագործության պաշտպանության ոչ բարդ ու արդյունավետ

թվային ալգորիթմների և ծրագրային միջոցների ստեղծմանը և հետազոտմանը:

Ստացվել են հետեյալ հիմնական արդյունքները.

I. Առաջարկվել է երաժշտական կոմպոզիցայի օրենքների և

իմպրովիզացիայի որոշ տարրերի կիրառմամբ ստեղծվող երաժշտական
ստեղծագործության ստեգանոգրաֆիկական «գործիքավորման» մեթոդիկա:

2. Մշակվել են ձայնային ազդանշանում երկուական (բինար) և գորշ

թվային ջրանիշների ներմուծման ադապտիվ ալգորիթմներ:
3. Փորձնական եղանակով ցույց է տրվել առաջարկված ջրանշման

ալգորիթմների կայունությունը պատահական բնույթի հարձակումների և

սպեկտրալ տիրույթում ազդանշանի սեղմման դեպքում, ինչպես նաև զտման որոշ

տեսակների առկայության պարագայում: Ցույց է տրվել, որ գոյություն ունի

ջրանշման ալգորիթմների պարամետրերի փոփոխման տիրույթ, որի դեպքում

ապահովվում է ալգորիթմների անհրաժեշտ որակը:
4. Ստացվել է պատահական հարձակումների ազդեցությամբ

առաջացած ջրանիշի արտածման սխալի անալիտիկական արտահայտություն:

Այդ արտահայտության վերլուծության արդյունքում արված եզրահանգումները

հաստատվել են էքսպերիմենտալ հետազոտությամբ:

5. Ստեղծվել է երկուական (բինար) և գորշ թվային ջրանիշների
ներմուծման միջոցով ձայնային ազդանշանի պաշտպանությունն իրագործող

ալգորիթմների և ծրագրերի համալիր, որը ներառում գործնական

կիրառություններում հաճախ հանդիպող հարձակումների տեսակների

մոդելավորում:

Tairyan Sergey

ELABORATION OF ADAPTED DIGITAL WATERMARKING ALGORITHMES,
OF MUSICAL WORKS PROTECTION.
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