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‹ •ž—²¨°¨«š¡—ž š•œ—ž ¯—° — ˜•ª €—¡—° —ž™Ÿ• —§—ž ³—› —›—®™ —§—ž
¯—œ—ª°—›—ž¨«œ:

•™ —§—ž å•§—˜—›æ ç.œ.®.© €. ‹°ª—ž¡—ž

“—è ¨ž—§—ž éž©©™œ—²¨°ž•›æ €€ •‹– —§—©.,ç.œ.®.©–. •. ¢¨«ê¨«›¡—ž

 .®.š ‹. ‡¨«. ¦—˜—©¡—ž

‹ë—ì— —› §—íœ—§•›Ÿ¨«š¡¨«žæî¨«°-€—¡ (–ª—˜¨ž—§—ž/ Ÿ• —§—ž
¯—œ—ª°—›—ž

“—è Ÿ—ž¨«š¡¨«žé  •å™ §¨«ž•ž— 2008š., ¯¨«ª™°™ 9-™ž ï—œé 16:00-™ž 037
<<‚žç¨›œ— ™§—¡™¬ ¯—è˜¨å—§—ž ¯—œ—§—›®•›™>>œ—°ž—®™ —§—ž²¨›¯›©™ ž™° ¨«œ
€€ •‹– ‚–“‚-¨«œ: €—°´•ž 0014,ê.‰›¬—ž,“. –¬—§™ð¨å. 1:

‹ •ž—²¨°¨«š¡—žé §—›•ª™ñ ­—ž¨š—ž—ª ‚‹“ ™ž° ™ ¨« ™ ®›—©—›—ž¨«œ:

–•åœ—®™›ž—ë—ê˜•ª ñ2008š. ¯¨«ž™°™9-™ž

•—›ž—®™ ›§—ž, œ—š, ®™  ©¨ „›Ÿ—
ê—› ¨«å—›, •™í. œ—š.®™ .©¨§ ¨›æ •.‰.€—›¨«š¡¨«ž¡—ž

¸ÏÕÌ ÔÄÞÞÏÍÐÌâÄÄãÐÓÏÍòÔÏÒÌ ÓóÖÞãÔÌÍÞÐÓÏÒÒÖÕÄÒòÏÒÏÍÒÖÕãÒÄÓÏÍÞÄÐÏÐÏÂÍÕÏÒÄÄ.

¶Ìã×ÒÜä ÍãÚÖÓÖÔÄÐÏßà: Ô.ô.Õ.Ò. A. ÂÞßÌÒÑÒ

¼ôÄâÄÌßàÒÜÏÖÎÖÒÏÒÐÜ ÂÚÌÔ.¶Â¶ »Â, Ô.ô.Õ.Ò.ÞÚ.õãÚãÍÑÒ
Ú.¸.¶. Â. ö. ÊòÌÓÌÔÑÒ

ÅÏÔãÛÌÑÖÍáÌÒÄØÌâÄÑ:»ÖÞÞÄäÞÚÖ -ÂÍÕÑÒÞÚÄä(·ßÌÓÑÒÞÚÄä)áÖÞãÔÌÍÞÐÓÏÒÒÜä
ãÒÄÓÏÍÞÄÐÏÐ

ÆÌÛÄÐÌ ÞÖÞÐÖÄÐÞÑ9 ÄößÑ2008 á. Ó16:00 ÒÌ ØÌÞÏÔÌÒÄÄÞÎÏâÄÌßÄØÄÍÖÓÌÒÒÖáÖÞÖÓÏÐÌ
"µÒôÖÍÕÌÐÄÚÌ Ä ÓÜ×ÄÞßÄÐÏßàÒÜÏÞÄÞÐÏÕÜ"Ó ÄÒÞÐÄÐãÐÏÎÍÖÙßÏÕ ÄÒôÖÍÕÌÐÄÚÄÄ
ÌÓÐÖÕÌÐÄØÌâÄÄ ¶Â¶ »Â,ÎÖ ÌÔÍÏÞã 0014, ..¿ÍÏÓÌÒ, ãß. ·ÏÓÌÚÌ I.

ÞÔÄÞÞÏÍÐÌâÄÏä ÕÖòÒÖÚÖÕÄÐàÞÙÄÙßÄÖÐÏÚÏÄÒÞÐÄÐãÐÌ.

ÂÓÐÖÍÏôÏÍÌÐ ÍÌØÖÞßÌÒ9 ÄöÒÑ2008 r.

¹×ÏÒÜä ÞÎÏâÄÌßÄØÄÍÖÓÌÒÒÖáÖ ÞÖÓÏÐ
ã×ÚÒÜÍ ôÏÚÍÏÕÌÐôÏÚÍÏÐÌÍà ¿. ÂÍãÐöÒÑÄ

Ó ‘‹•‹Š ÷
ñ,

‹ƒ‰ˆ‹¤„–„…†‡‹ˆ øˆŽ€‹ˆ„…Š ”ˆ„…†‹•‚Šø

†•œ—¡™—›©™—§—ž¨«š¡¨«žé

€™œž—§—žŸ— ³—ëž•›é ¨›¨ž´¨˜ Ÿ—¡œ—ž—˜¨›˜—­ •ž ±—íœ——®•ž —¡™ž
¯—œ—§—›®•›™(”‹€) ¡¨«›—¯— ¨«§ —›©™—§—ž¨«š¡¨«žé̄• ¬¡—ªž ñ:

‹ë—ì™ž ¯•›š™ž ©— ï—œ—ž—§—§™´̄—œ—§—›®•›™—ë—žùž—§™±—›©¨«š¡¨«žž ñ, ™žúé
¯—°ž¨«œ ñ —¡žœ—§—›©—§™,¨› ™žç¨›œ—´™—¡™—¯ë•ª™¯¨°ê•›™ Ÿ— ³—ë¨˜ §•ž ›¨ž—´˜—­
å•§—˜—›¨«œé ©—ëž¨«œñ ¨ú —›©¡¨«ž—˜• , ¬ •›± —žú—ð è—  ï—œ—ž—§ñ ­—²°˜¨«œ
§•ž ›¨ž—´˜—­ §—ë—˜—›œ—ž -™žç¨›œ—´™—¡™ð¨²—ž´œ—ž ¬ ¨›¨èœ—ž §—¡—´œ—ž̃›—:

•¨œŸ¡¨« •›—¡™ž ¯—œ—§—›®•›é ®ž—ª¨˜ ž¨«¡žŸ•° ±—›©—ž¨«œ•ž ¬ Ÿ—›¨«ž—§¨«œ •ž
 —›±•›  ™Ÿ™,  •å—±—è²˜—­ •žš—¯—œ—§—›®•›, ¨›¨žê ¨«ž•ž  —›±•› ç¨«ž§´™¨ž—ª
±ž¨«š—®›•›™ ¬ °Ÿ—°—›§¨«œ •ž  —›±•› —ë—›§—¡—§—ž ™›¨«¡šž•›: Ž›—ž™´ ±—´™,
¯—œ—§—›®™±—›©¨«š¡—ž±—›ù›—´œ—ž¯•  œ•§ •å ™ìž¨«œñ ¯¨«°—ª™¨«š¡¨«žé, ¬ —ë—˜•ª
©ï˜—›—ž¨«œ ñù¬—§•›Ÿ•ª •žš—¯—œ—§—›®•›™̄ —œ—›ï•ê žŸ— —§—¡™žç¨«ž§´™—ž:

‰›§›¨›©, - ª¨«­˜¨å ²ž©™›ž•›é §—œž—²—®­˜¨å ¯—œ—§—›®•›é¯—³—² —ž¯—œ—°•ë•ž ¬
±—è²˜—­. —)  —›—­¨«š¡—ž œ•ì; ±)ç¨«ž§´™¨ž—ª Ÿª—ž¨˜, ê—ž™̈› ï—œ—ž—§—§™±́—›©
´—ž´•›é ° •å­˜¨«œ •ž ð¨«ª —ë ð¨«ª, —ë—žù™žª¨§—ª žŸ— —§ž•›™ž ¯—œ—Ÿ— —°²—ž:
“—›í ñ, ¨› žœ—ž̄ —œ—§—›®•›¨«œú§—œ™—°ž—§—žžŸ— —§ ¬ œ™—°ž—§—žž—²—®­¨å, ¬
¨› ©›—žê —ë—ì—´•ª •ž ¬ í—›®—ž¨«œ•ž  •²ž™§—§—ž í—›®—´œ—žéí¨«®éžš—´ (™°§
í—›®—´œ—ž ³—ž—Ÿ—›¯¨˜ —ë—ì—´—­ ¯—œ—§—›®•›é §—Ÿ˜—­ ú•ž §•ž ›¨ž—´˜—­
å•§—˜—›¨«œ¨˜):

‰››¨›©, - ±—´ ´—ž´™ ¯—°§—´¨«š¡¨«žé žè—ž—§¨«œñ, ¨› ž— ¨«ž™...í—›®—´œ—ž
¯ž—›—˜¨›¨«š¡¨«žž•› ¬ œ™ì—˜—¡›™ð¨ð¨²¨«š¡—žé ¯—›œ—›˜•ª¨« œ™ì¨´ž•›, —¡©š˜¨«œ ™›
§—ë¨«´˜—­ê™ ¬ Ÿ—›—œ• ›•›™ ð¨ð¨²œ—ž ³—ž—Ÿ—›¯¨˜: û›™ž—§, ±—´ ­›—®›—¡™ž
¯—œ—§—›®™©•Ÿê¨«œ ­›—®›—¡™ž—Ÿ—¯¨˜œ—ž ð¨ð¨²¨«œé ¬ éž©ª—¡ž¨«œé̄ž—›—˜¨› ñ ¯•ž´
™›®¨›­¨«ž•¨«š¡—ž éžš—´ê¨«œ:¥›—®›—¡™ž—Ÿ—¯¨˜œ—ž í—›®—´¨«œé •å™ ñ ¨«ž•ž¨«œ ž›—
œè—§œ—ž¨«åå¨«š¡—œ±,¯™œž˜—­ ™žêž—˜—›,—ž¯— —§—ž, ¯—œ—®¨›­—§´¨å œ¨©¨«ªž•›™
˜›—:

ü¨››¨›©, è—›ï¨«ž | œ¨±™ª§¨œŸ¡¨« •›—¡™ž œ™ì¨´ž•›™í—›®—´¨«œé,•›± ž›— œè—§œ—ž
—œ±¨åì ™žç¨›œ—´™—ž¬ ë•°¨«›°ž•›é ±—è²˜—­ •ž ´—ž´™  —›±•› ¯—ž®¨«¡´ž•›¨«œ,
Ÿ—¯—žì¨«œ ñ¯—å¨›©—§´œ—ž ¬ ¯—è˜—›§œ—ž©—°—§—žœ¨©•ªž•›™˜•›—ž—¡¨«œ:

‘•›é ±•›˜—­ ð—° •›é ±—´— ›¨«œ •ž ž¨› ë—íœ—˜—›—§—ž¨«åå¨«š¡—ž —ë—ì—´¨«œé
™žç¨›œ—´™¨ž •²ž¨ª¨®™—ž•›™ ¬ —›¯•° —§—ž ±—ž—§—ž¨«š¡—ž ™›¨«¡š¨«œ. °— ±—è²˜—­
¯—œ—§—›®•›™ §—ë¨«´œ—ž ­›—®›—-œ•ê•ž—¡—§—ž œ™ì¨´ž•›™  ›—œ—±—ž—§—ž
ž—²—®­¨«œž ñ ¨« ±¨«ëž í—›®—´¨«œé, ™žúéž•›—ë¨«œ ñ ”‹€-é, ¬ ž›— ¡¨«›—¯— ¨«§
§™›—ë¨«š¡¨«žž•›é: ‹¡° ±ž—®—˜—ë¨«œ™›—§—ž—´˜•ª •ž ±—íœ—š™˜̄ • —í¨ —§—ž
ž—²—®­•› ¬ ª¨«­˜•ª •ž §™›—ë—§—ž²ž©™›ž•›  —›±•› —ë—›§—¡—§—ž ™›¨«¡šž•›™
¯—œ—›: ˆè•žê http://wwwantlink.org ¬ http://agents.umbc.edu§—¡ê•›é, PACT (PaloAlto
Collaborative Testbed) ¯—œ—§—›®é­—˜—ª¨«ž ±—è²˜—­ ¯—œ—®¨›­—§´—¡™žœ¨©•ªž•›™
 •²ž¨ª¨®™—§—ž ¬ °¨´™¨ª¨®™—§—ž § ›˜—­êž•›™ ¨«°¨«œž—°™›œ—ž̄ —œ—›,SPARTA
¯—œ—§—›®é́—ž´•›™ Ÿ—è Ÿ—ž˜—­¨«š¡—ž ±—›•ª—˜œ—ž¯—œ—›,OASISý©—¡™ž̈«å™ž•›™
å•§—˜—›œ—ž ¯—œ—§—›®é—¡ª̄ —œ—§—›®•›,¨›¨žê —è²— ¨«œ •ž —ë¬ ›—¡™ž (Kasbah),
—ž¯— —§—ž ­—ë—¡¨«š¡¨«žž•›™ œ— ¨«´œ—ž(Maxims¬ Newt ñ-ð¨° ™ ¬ ñª•§ ›¨ž—¡™ž
ž¨›¨«š¡¨«žž•›™ í œ—ž ¯—œ—› ¯—œ—§—›®•›), ðž ›œ—ž ¬ —¡ª ²ž©™›ž•›™ ¯• :
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¯• —í¨ ¨«š¡¨«žž•›é ™̄ —¡  •ž ±•›¨«œ ž—¬ ž¨› ²ž©™›ž•›, ¯— §—Ÿ•° ¯—å¨›©—§´œ—ž,
¯—œ—®¨›­—§´œ—ž¬ ¨›¨èœ—ž §—¡—´œ—ž ™›¨«¡š¨«œ:
ˆ—²—®­˜¨å ¯—œ—§—›®•›é ¨ª¨› ™ ° —ž©—› ž•›™ž ±—˜—›—›¨å éž©¯—ž¨«›
Ÿ—¯—žìž•›™´ ±—´™ ´—ž§—ª™ñ ¨› ¨«ž•ž—ž §™›—ë—§—žª¨«­˜¨å ²ž©›™ ¯—œ—›
±ž¨«š—®›—§—ž ž—¬ —¡ª ¯— §¨«š¡¨«žž•›: Ž™ —›§˜¨å ´—ž´•›™ Ÿ—è Ÿ—žœ—ž
§™›—ë—§—ž ²ž©›™  •°—ž§¡¨«ž™´ §—›¬¨› •ž ¯•ž´ ™›•ž´ —®•ž ž•›™
Ÿ—è Ÿ—ž˜—­¨«š¡¨«žé /±—´ ±—ž—ª™ž•›™ œ—§—›©—§¨˜/ ¬ ±—ž—§—ž—¡™ž
•í›—¯—ž®¨«œž•›™ §— —›œ—ž ¨«ž—§¨«š¡¨«žé |ý›™ž—§, ° —ž©—›  ˜—›ê™´ è•åœ—ž
¯—¡ ž—±•›œ—ž ¯—œ—›/ ¨›Ÿ•° ±—›©¨«š¡—ž ¯—åš—¯—›œ—ž —¡ªéž ›—žê / ˜¡—ªž•›™
Ÿ•åœ—ž œ—§—›©—§¨˜/̂ ¨«¡ž Ÿ—¯—žìž•›é §—›¬¨› •ž ž—¬ —¡ž´—ž´•›™ ¯—œ—›,¨›¨žê
™›—§—ž—´ž¨«œ•ž ©™ —›§¨«œ ¬ œ•­—­—˜—ª ®™ —ð¨›ù•›™  ˜¡—ªž•›™ ˜•›ª¨«­¨«œ,
®›™©—¡™ž¯—œ—§—›®•›é, ˜¡—ªž•›™ ¯¨°ê•›™ ¯—œ—§—›®•›é¬ —¡ªž:

‹è²— —žê™ žŸ— —§ž ¨« ²ž©™›ž•›é
‹è²— —žêé  —›˜•ª ñ¯• ¬¡—ª ¨«åå¨«š¡¨«žž•›¨˜.

¢—›ï¨«ž ¬ ±—ž—§—ž—¡™ž­›—®›—¡™ž—®•ž ž•›™ Ÿ—¯—žì˜¨å ¯— §¨«š¡¨«žž•›¨˜
ýï ˜—­ ´—ž´—¡™ž ™žêž—˜—›-¯—œ—®¨›­—§´—¡™ž ¯—œ—§—›®™
³—› —›—Ÿ• ¨«š¡—ž ˜•›ª¨«­¨«œ ¬ ž—²—®­¨«œ, —Ÿ—¯¨˜•ª¨˜ ¯—œ—§—›®™
Ÿ—è Ÿ—ž˜—­¨«š¡¨«žé ¬ ¯—œ—§—›®™̃—›ê™ œ¨ž™ ¨›™ž®é ¬ ˜•›ª¨«­¨«œé,
è•å¨«œž•›™¯—¡ ž—±•›œ—ž žŸ— —§¨˜:

•è—§˜—­ ³—› —›—Ÿ• ¨«š¡—ž ¯™œ—ž̃›— ­›—®›—¡™ž—®•ž —¡™ž¯—œ—§—›®™
° •å­¨«œ ¬ ð¨›ùž—§—ž §™›—ë¨«š¡¨«žž•›™ ¨«°¨«œž—°™›¨«œ:
€—œ—§—›®™±—å—©›™úž•›™Ÿ—è Ÿ—ž˜—­¨«š¡—ž ¨«ï•å—´œ—ž ¬ ±—ž—§—ž—¡™ž
˜•›ª¨«­œ—ž —ª®¨›™šœž•›™ —›©¡¨«ž—˜•  ž•›©›œ—ž ¯ž—›—˜¨›¨«š¡¨«žž•›™
¨«°¨«œž—°™›¨«œ:

€• —í¨ œ—ž ý±¡•§ é
€• —í¨ œ—ž ý±¡•§ é ©—¯•ë—¯—å¨›©—§´œ—ž, è—›ï¨«ž ­›—®›—¡™ž§¨©•›™

ý® —®¨›­œ—ž,  •å—±—è²˜—­ ­›—®›—¡™ž§¨©•›™ ¯—œ—®¨›­—§´¨«š¡—ž ¬ ©›—ž´ œ•§
éž©¯—ž¨«› žŸ— —§™ž ­—ë—¡•´ž•ª¨« ²ž©™›ž•›ž •ž: ‹¡° •å ´—ž´—¡™ž̄ —å¨›©—§´¨«š¡—ž
¨ª¨› ¨«œ ¯• —í¨ œ—ž §—›¬¨› ±ž—®—˜—ë ñ °™ž²›¨ž ¬ Ÿ—¯Ÿ—ž˜—­
¯—œ—®¨›­—§´¨«š¡—ž —ž´§—´œ—ž —›ù—ž—®›¨«š¡¨«žž•›™ §—íœ¨«œé: ‚žêž—˜—›
±—ž—§—ž—¡™ž—®•ž ž•›™ ®¨›­¨«ž•¨«š¡¨«žé ©™ž—œ™§±—íœ——®•ž  ¯—œ—§—›®¨«œ
Ÿ—¯—žì¨«œ ñéž©¯—ž¨«› ­—ë—¡¨«š¡¨«žž•›™ —Ÿ—¯¨˜¨«œ - ±—´-ð—§ ±—ž—ª™ž•›,éž©¯—ž¨«›
ï—œ—ž—§,š—›œ—´˜¨å ­›—®›—¡™ž§¨©•›: €• —í¨ ˜•ª •ž ž—¬ ¯—œ—§—›®™§™›—ëœ—ž
¯•  §—Ÿ˜—­ ²ž©™›ž•›, ž•›—ë•ª¨˜ §—ë—˜—›œ—ž¬ ´—ž´•›™ Ÿ—è Ÿ—žœ—ž §—›™êž•›é:

€• —í¨ œ—ž œ•š¨©ž•›é
€• —í¨ ¨«š¡¨«žž•›™ œ—š•œ— ™§—§—ž̄™œê•ž ¯—ž©™°—ž¨«œ̄—œ—§—›®•›™

 ›—œ—±—ž—§—žœ—§—›©—§™œ¨©•ª—˜¨›¨«œé, í¨«®—¯•ë Ÿ›¨´•°ž•›™ ¯—œ—®¨›­—§´œ—ž
(CSP)  •°¨«š¡¨«žé, ´—ž´—¡™ž ­›—®›—˜¨›œ—ž ¬ —ë—›§—¡—¨«å˜—­ ­›—®›—˜¨›œ—ž
œ•š¨©ž•›é:

‹›©¡¨«žêž•›™ ®™ —§—žž¨›¨«š¡¨«žé
ˆ—²—®­˜•ª ¬ ™›—§—ž—´˜•ª ñ ™žêž—˜—› ±—ž—§—ž—¡™ž—ë—›§—ž•›™
±—íœ¨«š¡¨«žž•›™ ¯—œ—®¨›­—§´¨«š¡—ž œ¨©•ª—˜¨›œ—ž œ™ì—˜—¡› ­›—®›—¡™ž
—®•ž ž•›™ ¯—œ—§—›®™(NetInt(Networked Intelligence))  •°ê¨˜: €—œ—§—›®é
¯—œ—Ÿ— —°²—ž¨«œ ¨ª¨› ¨«œ ®¨›­¨å ° —ž©—› ž•›™ Ÿ—¯—žìž•›™ž, ¬
ñ—§—ž¨›•ž ±—›•ª—˜¨«œ ñ ™›ž—²— ™Ÿ SPARTA¯—œ—§—›®™±ž¨«š—®›•›é -
Ÿ—è Ÿ—ž˜—­¨«š¡¨«ž, ±—ž—§—ž—¡™ž˜•›ª¨«­¨«š¡¨«ž ° —ž©—›  ˜—›ê™´ è•åœ—ž
¯—¡ ž—±•›œ—œ±:

4

•¨©•ª—˜¨›œ—ž ¯—œ—§—›®™̄—œ—› •ž
—›ù—ž—®›¨«š¡¨«žž•›, ¨›¨žê ™›—§—ž—´˜—­œè—§˜•ª ž•›ê™ž ¯—å¨›©—§´œ—ž

´˜ •ž ±—´ ±—ž—ª™ž•›™°§í±¨«žê™
ý® —®¨›­œ—œ±: ‹›ù—ž—®›¨«š¡¨«žž•›é ° —´˜•ª •ž ¯—å¨›©—§´¨åž•›™ ¬
ž•›²¨«ï¨å™ ®¨›­¨å¨«š¡¨«žž•›™ ©›˜—®™œ¨©•ª—˜¨›œ—ž,˜•›ª¨«­œ—ž ¬ —¡©œ™ì¨´¨˜
- ž›— ¨«ï•å—´œ—ž ¯™œ—ž̃›—:

€—œ—§—›®•›™Ÿ—è Ÿ—žœ—ž ž¨› è•› ™ ° •å­œ—ž žŸ— —§¨˜ œè—§˜•ª ñ /±—´/
­›—®›—¡™ž §¨©, ¯—œ—ª›˜—­ —®•ž ž•›™ ¬ ­›—®›•›™ ®›—ž´œ—ž ¬ ž›—ž´
¯—°—ž•ª™ ˜¡—ªž•›™ Ÿ•åœ—ž —ª®¨›™šœž•›¨˜:

– —´˜—­ —›©¡¨«žêž•›™ §™›—ë—§—žžè—ž—§¨«š¡¨«žé
– •å­˜—­ §™›—ë—§—ž®¨›­™êé ¯ž—›—˜¨›¨«š¡¨«ž ñ

™žêž—˜—› ­›—®›—¡™ž §¨©•›™ —›©¡¨«ž—˜•  ¯—œ—®¨›­—§´œ—ž   •° œª¨®•——ž•›•ª

•—°ž—˜¨›—Ÿ•° ž— §—›¨å ñý® —®¨›­˜•ª  ˜¡—ªž•›™ ˜•›ª¨«­œ—ž DAM œ¨©¨«ª™  •žê¨˜,œ¨©¨«ª™
¨›é —Ÿ—¯¨˜¨«œ ñ ¯—œ—§—›®¨«œLOG ç—¡ª•›™œè—§¨«œé ˜¡—ªž•›™ Ÿ•åœ—ž  •°ž•›™,
œ™ì¨´¨˜: Ž™ —›§˜—­ §¨ž§›•  §™›—ë¨«š¡¨«žž•›é —ëžú˜¨«œ•ž ´—ž´•›™ §—ë—˜—›œ—ž•›™—˜—›œ—ž•›™
Ÿ—è Ÿ—žœ—žé, °—§—¡ž¯—œ—§—›®é̈«ž™—˜•ª™ª—¡ž §™›—ëœ—ž̈ª¨›  - ñª.—ë¬ ¨«›,
ðž ›¨«œ, —œ±¨åì—§—ž¨«š¡—ž° ¨«®¨«œ ¬ Ÿ—¯Ÿ—ž¨«œ:

ˆ•›©›¨«œž•›
€™œž—§—žž•›©›¨«œé §— —›˜•ª ñ ´—ž´•›™ ˜•›—¯°§œ—ž ¬

²ž©™›ž•›¨«œ: €™œž—§—žž•›©›œ—ž ®¨›­™êé ©— •žš—¯—œ—§—›®žñ, Ÿ—¯Ÿ•åžœ—ž
—°¨´™— ™˜ §—ž¨žž•› ®¨›­¨å¨«š¡¨«žž•›™ ®›—ž´œ—žLOG ç—¡ª•›™ œè—§œ—žœ—žœ™ì¨´œñ
SNORT¯—œ—§—›®™̄•  ¯—œ—®¨›­—§´œ—žœ•ì §—œ—ë—ž´ ©›—:€—œ—§—›®é œ™ì˜—­˜,
‚‹“‚ ´—ž´—¡™žœ™©›˜—®¨«œ¬ Infoservice§—íœ—§•›Ÿ¨«š¡—ž €—ž—¨«œ, ž•›—›˜—­ ñ
° —ž©—› —´œ—ž ¬ ¯—˜—° —®›œ—ž ­—ë—¡¨«š¡¨«žž•›™  ˜¡—ªž•›™ ð¨²—ž—§•ª¨ž
¯¨°ê•›é: – •å­˜—­ Ÿ—è Ÿ—ž—§—ž š—å—žšé ª›—´¨«´™úñ §™›—ë—§—ž§›™Ÿ ²®ž—­§—¡žŸ ²®—ž—§™ž—ž

œ•š¨©ž•›™ ž§— œ—œ±:‚›—§—ž—´˜•ª •ž ž—¬ §™›—ë—§—ž­›—®›—¡™ž ð—š•šž•›™
Ÿ—›—œ• ›•›™ —˜ ¨œ—  §—›®—˜¨›œ—ž ®¨›­éžš—´ž•›:

“—è Ÿ—ž¨«š¡—žé ž•›§—¡—´˜¨«œ •ž ¯• ¬¡—ª ©›¨«¡šž•›é

‚žêž—˜—› ®¨›­éžš—´ž•›™´ §—íœ˜—­ ¯—œ—§—›®•›™,—è²— —žê™ —Ÿ—¯¨˜œ—ž
•žš—¯—œ—§—›®•›™/²ž©™›ž•›™/ ¬ ¯—œ—§—›®™ ›—œ—±—ž—§—žœ—§—›©—§™
œ¨©•ª™§—íœ¨«œ:

€—œ—§—›®—¡™ž­—ë—¡¨«š¡¨«žž•›™ ž—²—®­¨«œ ¬ ™›—§—ž—´¨«œ
°•›˜•›, ®›—ž´œ—ž¬ §¨©•›™ °•›˜•›ž•›, éž©¯—ž¨«› ï—œ—ž—§, ñ ±—®•ž ž•›™
¯—œ—§—›®: ±—´ ±—ž—ª™ž•›™

€—å¨›©—§´œ—ž Ÿ—¯Ÿ—ž˜—­ —›ù—ž—®›¨«š¡¨«žž•›™ ž—²—®­¨«œ ¬
™›—§—ž—´¨«œ:

¥›—®›—¡™ž̄ —œ—§—›®™™ž •®›¨«œ ¬ ýï—ž©—§¯—œ—§—›®•›™̄•  ISNORT,Data
MiningI ¯—œ—®¨›­—§´¨«š¡—ž ™›—§—ž—´¨«œ:
•™›—ë—§—ž °´•ž—›ž•›™ ™›—§—ž—´¨«œ§—Ÿ˜—­  ˜¡—ªž•›™ ¯—˜—êœ—ž ¬
œè—§œ—ž¬ —¡©œ™ì¨´¨˜ ´—ž´™ Ÿ—¯Ÿ—žœ—ž ¨«ï•å—´œ—ž ¬ Ÿ—›—œ• ›•›™
—˜ ¨œ—  §—›®—˜¨›œ—ž ¯• :

– —´˜—­ —›©¡¨«žêž•›™ —Ÿ›¨±—´™—ž
€™œž—§—ž©›¨«¡šž•›ž ¨« —›©¡¨«žêž•›é í•§¨«´˜•ª •ž €€ •‹‹ ¬

—˜ ¨œ— —´œ—ž Ÿ›¨±ª•œž•›™ ™ž° ™ ¨« ™ ¬ ° ¨›•±—ï—ž¨«œž•›™ ‚žç°œ™ž—›ž•›¨«°•œ™ž—›ž•›¨«œ,
€“þ€ ÿ€ ¬ ‚ ©•Ÿ—› —œ•ž ™ €ƒ —œ±™¨ž™°•œ™ž—›ž•›¨«œ ¬ <<•¨œŸ¡¨« •›—¡™ž
ÖØ):03): ‹è²—ž—ž™‹è²—ž—žêž•›é¬ ™žç§›œ—´—­•ž •›š¨«›®™—ž•›™>> œ™ì—í®—¡™ž§¨žç•›—ž°ž•›¨«œ (CSIT-

§—Ÿ˜—­ SPARTA(SecurityPolicy AdaptationReinforcedthrough
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Agents)®™ —-¯• —í¨ —§—ž ž—²—®­™¯• , ¨›é œè—§˜•ªñ ‰˜›¨¯—žùž—ï¨å¨˜™ 5-›©
è›ì—ž—§—¡™ž ­›—®›™ IST-12637, 2000-2001 ¬ ©›— §—Ÿ—§´¨«š¡—œ±í•§¨«´˜•ª •ž
¯—œ—Ÿ— —°²—ž °•œ™ž—›ž•›¨«

€›— —›—§¨«š¡¨«žž•›é
‹ •ž—²¨°¨«š¡—ž š•œ—¡¨˜ ¯›— —›—§˜—­ •ž 4 ®™ —§—ž̄ ¨©˜—­, ¨›¨ž´ ´¨«´—§é

±•›˜—­ ñ—è²— —žê™ ˜•›ì¨«œ:

‹è²— —žê™ §—ë¨«´˜—­êé ¬ ­—˜—ªé
‹ •ž—²¨°¨«š¡¨«žé ±—å§—´—­ ñ ž•›—­¨«š¡¨«ž™´, 4 ®ª²™´, •í›—¯—ž®¨«œ™´,

ý® —®¨›­˜—­ ®›—§—ž¨«š¡—ž´—ž§™´¬ ¯—˜•ª˜—­™´: ‹è²— —žê™ ­—˜—ªé 145ñì ñ,¨›™
œ•ì ž•›—ë˜—­ ñ ž—¬ ž§—›, ý® —®¨›­˜—­ ®›—§—ž¨«š¡—ž´—ž§é ¬ ¯—˜•ª˜—­é:

‹¢¤‹ƒ‹ˆÿ‚ ”„‘‹ˆŽ‹•„…†‡„…ˆø

ˆ•›—­¨«š¡—ž œ•ì ¯™œž—˜¨›˜—­ •ž š•œ—¡™ ¯›— —Ÿ¨«š¡¨«žž ¨«
—›©™—§—ž¨«š¡¨«žé,̄• —í¨ ¨«š¡—ž žŸ— —§ž ¨« ¯™œž—§—ž²ž©™›ž•›é, ù¬—§•›Ÿ˜—­ •ž
¨«°¨«œž—°™›œ—žý±¡•§ ž•›é ¬ œ•š¨©ž•›é: ˆè˜—­ •ž —›©¡¨«žêž•›™ ž¨›¨«š¡¨«žé ¬
—è²— —žê™ ®¨›­ž—§—ž —›ï•êé: Ž™ —›§˜—­ •ž ¯™œž—§—ž²ž©™›ž•›é, ¨›¨žê
¯• —í¨ ˜¨«œ •ž — •ž—²¨°¨«š¡—ž œ•ì, ™žúŸ•° ž—¬ ž›—ž´  ›—œ—±—ž—§—ž
§—Ÿ˜—­¨«š¡¨«žé:

‹ë—ì™ž ®ª²™—ë—ì™ž̄— ˜—­¨«œ è—›—©›˜¨«œ¬ ˜•›ª¨«­˜¨«œ •ž —¡ž¯—¡ ž™
¯™œž—©›¨«¡šž•›é, ¨›¨žê ¯™œê •ž ­—ë—¡•ª ™žêž—˜—› —ë—›§—ž•›™ ¬ ž›—ž´
¯—œ—®¨›­—§´¨«š¡—ž œ¨©•ª—˜¨›œ—ž ¯—œ—§—›®™ž—²—®­œ—ž¯—œ—›:ˆ•›§—¡—´˜—­ ñ
­›—®›—¡™ž—®•ž ™ °—¯œ—ž¨«œé,̄™œž—§—ž̄— §¨«š¡¨«žž•›é ¬ ©—°—§—›®¨«œé:
‰›§›¨›© ¯— ˜—­é ž˜™›˜—­ ñ ±—íœ——®•ž —¡™ž̄—œ—§—›®•›™ž,—¡ž •å  •å™ ¨«ž•´¨å
œ™ì—®•ž —¡™ž ¯—›—±•›¨«š¡¨«žž•›™ž, ™žúŸ•° ž—¬ —®•ž ž•›™ ¬ ±—íœ——®•ž 
¯—œ—§—›®•›™° —ž©—› ž•›™ž:

‰›§›¨›© ®ª²¨«œ ž•›§—¡—´˜¨«œ ñ ž—²—®­˜—­ ­›—®›—¡™ž —®•ž —¡™ž
¯—œ—§—›®™§—ë¨«´˜—­êé: ‹¡ž ™›—§—ž—´˜—­ ñ —ë—žùž—´˜—­ ¬ éž©®­˜—­
•žš—¯—œ—§—›®•›™ ¯—œ—®¨›­—§´¨«š¡—ž  •°ê¨˜ ¬ ° —ž©—› ž•›™ž ²™° 
¯—œ—Ÿ— —°²—ž¨«š¡—œ±:”•›˜•ª •ž  ™Ÿ—¡™ž§™›—ë¨«š¡¨«žž•› ´¨«´—©›•ª¨˜ §—íœ˜—­
ž—²—®­™—›©¡¨«ž—˜• ¨«š¡¨«žé
€™œž—§—ž§—ë¨«´˜—­êé ¯• ¬¡—ªž ñ.NetInt —®•ž  ¯—›š—§ž•›é, ¨›¨žê ž—¬ §¨ú˜¨«œ •ž
—®•ž  °•›˜•›ž•›,  •å—©›˜—­ •ž ¨›¨è—§™ ê—ž—§¨«š¡—œ±œ•ê•ž—ž•›™ ˜›—, - œ™—´˜—­
•ž œ™œ¡—ž¬́ §—íœ¨«œ•ž ´—ž´: ‹¡ž œ•ê•ž—ž•›é, ¨›¨ž´ ˜›—  •å—©›˜—­ •ž —®•ž 
°•›˜•›ž•›é §—ž˜—ž•žê ¯—ž®¨«¡´ž•›: ‹®•ž  °•›˜•›ž•›é ¯ž—›—˜¨›¨«š¡¨«ž ¨«ž•ž ý® ˜•ª
œ•ê•ž—¡™§¨åœ™´  ›—œ—©›—­ —¡° §—œ—¡ž ë•°¨«›°ž•›™´: ¥›—®›—¡™ž —®•ž ž•›é
 •å—ð¨²˜¨«œ •ž œ™ ¯—ž®¨«¡´™´ œ¡¨«°é, ™›—§—ž—´ž•ª¨˜ ž—²—Ÿ•° ž›—ž´
¯—žùž—›—›˜—­ ®¨›­¨å¨«š¡¨«žž•›: ˆ›—žê ˜•›´ž¨«œ ¬ ð¨²—ž—§¨«œ •ž ™žç¨›œ—´™—ž,§—œ
—¡ž•žš—›§¨«œ •ž ˜•›ª¨«­œ—ž, ¬ —¡ž¨«¯• ¬ ð¨²—ž—§¨«œ •ž ˜•›ª¨«­œ—ž —›©¡¨«žêž•›é: ‹¡°
³—ž—Ÿ—›¯¨˜ ž›—žê ¯—œ—ù—¡ž•´ž¨«œ•ž ¯—œ—§—›®•›™Ÿ—›—œ• ›•›é, ðž ›¨«œ •ž
—ž°—›ê¨«š¡¨«žž•›, ¬ ® ž•ª¨« ©•Ÿê¨«œ §— —›¨«œ •ž ¨›¨è—§™ ®¨›­¨å¨«š¡¨«žž•›
—ž°—›ê¨«š¡¨«žé §—Ÿ ¯—œ—žœ—ž—ž´—ž§—ª™—¡ª̃ —›êé ˜•›—´ž•ª¨« žŸ— —§¨˜:

Netint —®•ž —¡™ž¯—œ—§—›®é±—å§—´—­ñ4 ¯™œž—§—ž•žš—¯—œ—§—›®•›™´.
‹®•ž  °•›˜•› (AgentServer)
•›—ž´œ—ž °•›˜•›(RegistryServer)
€™œž—§—ž§¨©•›™ °•›˜•›(CodeBaseServer)
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a Netint ˜•± °•›˜•› (NetintWebServer)

AgentServer: AgentServer-™̄ ™œž—§—ž®¨›­¨«ž•¨«š¡¨«žž ñ —Ÿ—¯¨˜•ª —ž¯›—ï•è 
œ™ì¨´ž•› —®•ž ž•› éž©¨«ž•ª¨«, —è²— •´ž•ª¨« ¬  •å—ð¨²•ª¨« ¯—œ—›,—¡°™žêž—¡ž
—› —ê™ž œ™ì—˜—¡›™°́ —ž¨«œ ñ —®•ž ž•› ¬ ¯ž—›—˜¨›¨«š¡¨«ž  —ª™° ž›—ž´ §— —›˜•ª
™› œ™ì—˜—¡›¨«œ,—ž¯›—ï•è ¨«š¡—ž ©•Ÿê¨«œ  ›—œ—©›•ª¨˜ œ•ê•ž—¡—§—žë•°¨«›°ž•›,
—¡ž¨«¯• ¬ ¨«å—›§•ª —®•ž ™ž ¯—ì¨›© ˜—¡›é: ”•ëž—˜¨›˜•ª¨˜ AgentServer-é®›—ž´¨«œñ
RegistryServer-¨«œ,̈›é §—›¨å ® ž˜•ª —¡ªœ•ê•ž—¡™˜›—, ¬ ©—ëž¨«œñ ¯—°—ž•ª™
—®•ž ž•›™ ¯—œ—›:AgentServer-™̄™œž—§—ž±—å—©›—œ—°•›™œ́•§éPlace-žñ, ¨› •å
¯•ž´ —è²— ¨«œ •ž —®•ž ž•›é: •¡¨«° ¯™œž—§—ž±—å—©›—œ—°é§¨œ¨«ž™§— ¨›ž•›ž •ž,
¨›¨ž´ œ™ì¨´¨˜ §— —›¨«œ ñ  ˜¡—ªž•›™, ™žúŸ•° ž—¬ —®•ž ž•›™  •å—è—›ïé °•›˜•›ž•›™
œ™ì¬:

RegistryServer:€—œ—§—›®¨«œ§—›¬¨› žè—ž—§¨«š¡¨«ž ¨«ž™•›—ž´œ—ž °•›˜•›é, —¡ž
™›•ž™´ ž•›§—¡—´ž¨«œ ñ œ™ì—˜—¡›,̈ › •å ®›—ž´˜¨«œ •ž ´—ž´¨«œ •å—­ ±¨ª¨› ‹®•ž 
°•›˜•›ž•›é, œ™œ¡—ž´¯•  ¯—œ—®¨›­—§´•ª¨« ¯—œ—›:•›—ž´œ—ž °•›˜•›é ´—ž´¨«œ ¨«ž•ž¨«œ
ñ ¯— ¨«§  ™Ÿ™ ¯—°´•, ¨›é ¯•è —´ž¨«œ ñ ´—ž´¨«œ ž›— ® ž˜•ª¨« ˜—¡›é ¨›¨è•ªé: ‹¡° •å
®›—ž´˜•ª¨« ¯—œ—› ý® —®¨›­˜¨«œ •ž —ž˜—ž¨«œž•›™¯— ¨«§ ¯—œ—§—›®:–•›˜•›ž•›é,
—®•ž ž•›é, §¨œ¨«ž™§— ¨›ž•›é ¬  •å•›é (place)¨«ž•ž ™›•ž´ —ž˜—ž¨«œž•›é —œ±¨åì
¯—œ—§—›®¨«œ¬ —¡©—ž˜—ž¨«œž•›é ¨«ž™§—ª•ž:

CodeBaseServer:€™œž—§—ž§¨©•›™ °•›˜•›é ž—²— •°˜—­ ñ ­›—®›—¡™ž§¨©•›™,
ý›™ž—§ —®•ž ž•›™, —Ÿ—¯¨˜œ—ž ¯—œ—›: – •å­˜—­ œ™ì—˜—¡›¨«œ—¡° °•›˜•›é
±•ëž—˜¨›˜¨«œ ñ—ë—žù™ž̄—ž®¨«¡´™˜›—, ¨›™´ ¯• ¨ ®›—ž´˜¨«œ ñ •›—ž´œ—ž °•›˜•›¨«œ:
‰›±—ž¯›—ï•è ¨«š¡¨«ž ñ —ë—ì—ž¨«œ§— —›•ª ¨›¬ñ —®•ž , —Ÿ— —®•ž ™ ­›—®›—¡™ž
§¨©é ðž ›˜¨«œ ñ ª¨§—ª ¯—ž®¨«¡´™˜›—, ¨›™´ ¯• ¨ ©™œ˜¨«œñ€™œž—§—ž§¨©•›™ °•›˜•›™ž,
 ˜¡—ª —®•ž ™ §¨©™Ÿ—¯—žì¨˜:

NetIntWebServer. ‹¡° •žš—¯—œ—§—›®™œ™ì¨´¨˜ œ™œ¡—ž´¯•  ¯—å¨›©—§´˜¨«œ •ž
—ë—žù™žª¨§—ª ´—ž´•›¨«œ ® ž˜¨å Netint ¯—œ—§—›®•›é,—¡ž™›œ•ì Ÿ—›¨«ž—§¨«œñ ž—¬
·Â (CertificateAuthority) °•›˜•›, ¨›é  ›—œ—©›¨«œ ñ ®—å ž—®›œ—ž̄ —œ—›—ž¯›—ï•è 
±—ž—ª™ž•›é:

‰žš—¯—œ—§—›®•›é§—Ÿ •ž ¯—° — ¨«œ œ™œ¡—ž´¯•  ý® —®¨›­•ª¨˜ Socket§—Ÿ™
œ™ì¨´é ¬ JavaRMI §¨œ¨«ž™§—´™¨žœ™ì¨´é: ‘•›ì™ž° ¯ž—›—˜¨›¨«š¡¨«ž ñ  —ª™° —˜•ª™
—›©¡¨«ž—˜•  ý® —®¨›­•ª —ë—›§—¡—¨«å˜—­ ­›—®›—˜¨›œ—ž ¯ž—›—˜¨›¨«š¡¨«žž•›é:
‚žç¨›œ—´™—¡™ ð¨²—ž—§¨«œé ™›—§—ž—´˜¨«œñ §¨œ¨«ž™§— ¨›ž•›™ œ™ì¨´¨˜, ¨›¨žê
—Ÿ—¯¨˜¨«œ •ž œ™— ™Ÿ™ž •›ç•¡°: NetintWebServer-é ®›—ž´œ—ž̄ —œ—§—›®•›™̄• 
¯—œ—®¨›­—§´¨«œñ Soket-ž•›™œ™ì¨´¨˜, ý® —®¨›­•ª¨˜ TCPIIP —›ù—ž—®›¨«š¡¨«žé:

‹®•ž ž•›™ ð¨²¯—œ—®¨›­—§´¨«š¡¨«žé
û±¡•§ ž•›™ ¯—œ—®¨›­—§´¨«š¡—ž ¬ §¨¨›©™ž—´™—¡™œ•²—ž™íœé±—íœ——®•ž —¡™ž

¯—œ—§—›®¨«œ̄™œž˜—­ñœ•§éœ¡¨«°™žð—š•š™ ¨«å—›§œ—ž‹/§—œ ° —´œ—ž ¯™œ—ž̃›—:
ø°  ð¨²—ž´˜¨å  ˜¡—ªž•›™ §—›¨å •žê —ë—žùž—´ž•ª

ƒ˜¡—ªž•›™  •å—ð¨²¨«œ:
‹®•ž ž•›™  •å—ð¨²¨«œ:

ƒ˜¡—ªž•›™  •å—ð¨²œ—ž —ž¯›—ï•è ¨«š¡¨ ­—®¨«œñ —¡žï—œ—§—ž•›± ¨›¬ñ —®•ž  ™žú-
¨› ð—š•š ñ¨«å—›§¨«œ—¡ª—®•ž ž•›™:

••§ AgentServer-¨«œœ™—®•ž ™ §¨åœ™´œ¡¨«°™žð—š•š-¯—å¨›©—®›¨«š¡—ž ¨«å—›§¨«œé
ž§—›—®›˜¨«œ ¯• ¬¡—ª §•›Ÿ:
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Agent Server

Agent Agent Agent

ˆ§. 2: ‹®•ž ž•›™ ¯—œ—®¨›­—§´¨«š¡¨«žé AgentServer-¨«œ:

„«å—›§¨å —®•ž é ž—²ý›¨ê ™œ—ž—ª¨—̃¡ž—®•ž ™ ¯—°´•ž, ¨›™ž Ÿ• ê ñ ¨«å—›§•ª
¯—å¨›©—®›¨«š¡¨«žé, ù¬—˜¨›¨«œ ñ ð—š•š ¬ ¨«å—›§¨«œñ —¡ž™›Place-™ž:Place-é° —´¨å
—®•ž ™ž ðž ›¨«œ ñ ™›´¨«´—§¨«œ: ‰š• ˜•›ì™ž° ® ž˜¨«œ ñ, —Ÿ— ð—š•šé ¨«å—›§˜¨«œ ñ
ž›—ž: €—§—ë—§©•Ÿê¨«œð—š•šé ð¨²—ž´˜¨«œ ñ —˜•ª™±—›ù› œ—§—›©—§æ ›˜•ª¨˜
AgentServer-™œè—§œ—žé:

ˆ§—› 3-¨«œŸ— §•›˜—­ ñ —®•ž —¡™ž¯—œ—§—›®•›™̄—œ—®¨›­—§´¨«š¡¨«žé ª¨§—ª
´—ž´¨«œ —®•ž ž•›™ ¬  ˜¡—ªž•›™  •å—ð¨²œ—ž ï—œ—ž—§:•™ —®•ž  ¯—œ—§—›®™©́•Ÿ™
œ¡¨«° —®•ž  ¯—œ—§—›®  ˜¡—ªž•› §—œ —®•ž   •å—ð¨²•ª¨« ï—œ—ž—§ œ•­
žè—ž—§¨«š¡¨«ž ¨«ž•ž Communicator§¨ú˜—­ —®•ž ž•›é, ¨›¨žê Ÿ›¨´•©¨«›—¡™ ¯•ë—§—
§—žú™œ™ì¨´¨˜(RPC) §—›¨å—ž¨«œ •ž §—Ÿ˜•ª œ•§ ¨«›™è¯—œ—§—›®™Communicator-™̄• , ¬
ž›—ž ð¨²—ž´•ª  ˜¡—ªž•›é:

ƒ˜¡—ªž•›™  •å—ð¨²¨«š¡—ž °§™í±é §— —›˜¨«œ ñ ž¨«¡ž §•›Ÿ ™žúŸ•° —®•ž ž•›™
—¡°Ÿ•° §¨ú˜—­ ª¨§—ª ¯—œ—®¨›­—§´¨«š¡—ž ©•Ÿê¨«œ: ‹¡°™žêž —®•ž -¨«å—›§¨åé
ù¬—˜¨›¨«œ ¬ ¨«å—›§¨«œ ñ ð—š•š, ¨›é —›©•ž ©™ —›§˜—­ °²•œ—¡¨˜ ¯—°ž¨«œ ñ —®•ž 
°•›˜•›™ž, ¨›ž ñª™› ¯•›š™ž  •å—ð¨²¨«š¡—ž —ž¯›—ï•è ¨«š¡—ž ©•Ÿê¨«œ ¨«å—›§¨«œ ñ
ð—š•šé  •å—ð¨²œ—ž —®•ž ™ž, ¨›é §¨ú˜¨«œ ñ AgentCommunicator:•™žú ¨«å—›§•ªé
 ˜¡—ªž•›é §¨©—˜¨›¨«œ •ž, ¨›™´ ¯• ¨ ¨«å—›§¨åé ð¨›ù¨«œ ñ Ÿ—è Ÿ—ž˜—­ §—Ÿ
¯—° — •ª ° —´¨å™ ¯• , ¯™œž˜•ª¨˜ §›™Ÿ ¨®›—ç™§ —›ù—ž—®›¨«š¡¨«žž•›™ ˜›—:

Sener Commichor. I Comminicalor SenveAndin

(lace lac

as ContentI I
Agent Agent

Communicator Communicator

ˆ§. 3: ‹®•ž ž•›™ ¯—œ—®¨›­—§´¨«š¡¨«žé Netint ¯—œ—§—›®¨«œ:

Ž— ©™ —›§˜—­ ñ ®ª²¨«œ 3-¨«œ: AgentCommunicator-é §—Ÿ ¯—° — •ª¨˜ ¯•ë—§—
¯—ž®¨«¡´™¯—œ—Ÿ— —°²—ž AgentCommunicator-™̄ •  ¨«å—›§¨«œ ñ ž›—ž  ˜¡—ªž•›é:
‘•›ì™ž°, ù¬—˜¨›¨«œ ñ ¯—œ—Ÿ— —°²—ž ð—š•š, ¨›¨«œ žè˜—­ ñ ° —´¨å™ ¯—°´•ž ¬
¨«å—›§¨«œ ñ —¡©ð—š•šé ™› ¯—œ—§—›®™—®•ž  °•›˜•›™ž: ‹®•ž  °•›˜•›é —›©•ž
§— —›¨«œ ñ ¯—°—›—§ œ—›è›¨« ™í—´™—ž™› ¯—œ—§—›®¨«œ,¨›é —›©•ž ©™ —›§˜•ª ñ›
ª¨§—ª ¯—œ—®¨›­—§´¨«š¡—ž è›ì—ž—§ž•›¨«œ:

‹®•ž ž•›™  •å—ð¨²¨«œé œ™§¨åœ™´ žœ—ž ñ ˜•›é ©™ —›§˜—­  ˜¡—ªž•›™
 •å—ð¨²œ—žé, ™°§œ¡¨«°§¨åœ™´—ë—ì—ž¨«œ•ž œ™è—›ê ²ž©™›ž•›: ‹¡° •å, ™žúŸ•° ¬
˜•›é ©™ —›§˜—­  ˜¡—ªž•›™  •å—ð¨²œ—ž ©•Ÿê¨«œ —ë—ì—ž¨«œ•ž  ˜¡—ªž•›™ (ž—¬
—®•ž ™ §¨©™)°•›™—ª™í—´™—¡™¬ ©•-°•›™—ª™í—´™—¡™,§¨©—˜¨›œ—ž ¬ —Ÿ—§¨©—˜¨›œ—ž,
¨«å—›§œ—ž¬ ° —´œ—ž ²ž©™›ž•›é: –—§—¡ž —¡° ©•Ÿê¨«œ  •å—ð¨²œ—ž ²ž©™›é ©›—ž¨˜ ú™
—˜—› ˜¨«œ: ‹®•ž ž•›™  •å—ð¨²œ—ž ï—œ—ž—§œ•­ ©•› ñ ²—å¨«œ —›©•ž —®•ž ™
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—è²— —žê™ ¬ ˜™³—§™œ—°™ž ˜¡—ªž•›™ Ÿ—¯Ÿ—ž¨«œé, —®•ž ™ ®¨›­¨«ž•¨«š¡—ž
—˜—› ¨«œé œ™̄—œ—§—›®¨«œ¬ ˜•›°§°¨«œé §—œè—›¨«ž—§¨«œéœ¡¨«°¨«œ:‹¡° ©•Ÿê¨«œ,
™žúŸ•° —›©•ž —°˜•ª ñ —®•ž é ¬ ž›— —è²— —žê™ —›©¡¨«žêž•›é ð¨²—ž´˜¨«œ •ž œ•§
¯—œ—§—›®™œ́¡¨«°é¬ —¡©̄ —œ—§—›®¨«œ—®•ž é ¨«åå—§™§›§™žš¨å—›§˜¨«œ ñ,—¡°™žêž
° •å­˜¨«œ ñ —®•ž ™ ž¨› ý›™ž—§,¨›é °—§—¡ž ¯—è˜™§—ëž™ž—²¨›© ¯—œ—§—›®¨«œ
§¨« —§˜—­ ð¨›ùé ¬ —è²— —žê™ —›©¡¨«žêž•›é: ‰š• œ™̄—œ—§—›®™œ́¡¨«°é
—®•ž ™ ­›—®›—¡™ž§¨©é ®¨¡¨«š¡¨«ž ú¨«ž™—¡©̄—œ—§—›®¨«œ,—Ÿ— ˜•›ì™ž° °™› —ž´˜—­™›—ž´˜¨«§
(CodeBaseCommunicator)§—Ÿ™ —®•ž ™ œ™ì¨´¨˜ ¯—œ—§—›®¨«œ§—Ÿ ñ ° •å­¨«œ
CodeBaseServer-™̄• : CodeBaseServer-é̃•›´ž•ª¨˜ ç—¡ª•›™´, §—œ ˜¡—ªž•›™ ¯•žê•›™´
Ÿ—¯—žì˜¨å §¨©é, ° •å­¨«œ ñ ©›— ý›™ž—§é(object)¬ —¡ž ˜•›—©—›ùž¨«œ ñ —®•ž 
°•›˜•›™ž: •ž—´—­é §— —›˜¨«œ ñ ˜•›é žè˜—­ •å—ž—§ž•›¨˜:

Netint ¯—œ—§—›®¨«œ§—›¬¨› §—›™êž•›™´ ñ ï—œ—´¨«¡´™_°™ž²›¨ž™í—í™—ž
ï—œ—´¨«¡´™—ž³è ¨«š¡—ž Ÿ— ³—ë¨˜ —ë—ì—´—­ ²ž©™›ž•›é §—Ÿ˜—­ •ž
 —§ —¡™ž —í©—žè—ž™²—² œ—ž ¯• , —›é ¯™œž—§—ž¨«œ—í©¨«œ ñ ï—œ—ž˜—­±—è²ž—­
¯—œ—§—›®•›™̃›—: ‹¡° •å —ë—ì—´¨å ¯™œž—§—ž²ž©™›ž•›™´ ñ —®•ž ž•›™ §— —›œ—ž
³™è  ¯•›š—§—ž¨«š¡¨«žé: ‰›±—®•ž é œ™̄—ž®¨«¡´™´  •å—ð¨²˜¨«œ ñ œ¡¨«° ¯—ž®¨«¡´é
—Ÿ— ¯ž—›—˜¨› ñ,¨› ž›— ž•›ê™ž ï—œ—´¨«¡´é  —›±•›˜™ •›§›¨›© ¯—ž®¨«¡´™ï—œ—´¨«¡´™´
¬ —¡©—®•ž é §— —›˜™ —˜•ª™ è¨«  ê—ž —ž¯›—ï•è  ñ, §—œéž©¯—ž›—Ÿ•° ú§— —›˜™:
•¨«­œ—ž ¯—œ—›¯—œ—§—›®¨«œž•›©›˜•ª •ž ¯—¡ ž™ œ¨ •´¨«œž•›, ¨›¨žê •ž ÿ›™° ™—ž™
—ª®¨›™šœé¬ Network Time ProtocoI (NTP) —›ù—ž—®›¨«š¡¨«žé:

Netint ¯—œ—§—›®¨«œNetint Web °•›˜•›é ý® —®¨›­¨«œ ñ NTP —›ù—ž—®›¨«š¡¨«žé
ª¨§—ª ´—ž´•›¨«œ  •å—§—¡—­ RegistryServer-™̄•  §—Ÿ ¯—° — •ª¨« ¯—œ—›: ‹¡°
—›ù—ž—®›¨«š¡—ž œ™ì¨´¨˜ RegistryServer-ž•›™´¡¨«›—ê—žú¡¨«›é °™ž²›¨ž™í—´ž¨«œ ñ ™›
ï—œ—´¨«¡´™—è²— —žêé °•›˜•›™ ¯• , ¨›™´ ¯• ¨ ý® —®¨›­•ª¨˜ ÿ›™° ™—ž™—ª®¨›™šœé
°§°¨«œ ñ ª¨§—ª ´—ž´¨«œ ® ž˜¨å AgentServer-ž•›™¯•  °™ž²›¨ž™í—´™—ž:

ˆ•›§—¡—´˜—­ •ž  —›±•› ²ž©™›ž•›, ¨›¨ž´ ª¨«­œ—ž ¯—œ—› ý® —®¨›­˜—­ •ž
­›—®›—¡™ž—®•ž ž•›é: ‹¡© ²ž©™›ž•›™ž •žæ

¤ž©™› •¨§—ª ´—ž´¨«œ ¯—§—˜™›¨«°™  •å—©›¨«œé ¬ š—›œ—´¨«œé:‹¡° ²ž©›™
ð¨›ù—›§¨«œé —›˜•ª ñ "Avp KasperskyAnti-Virus" ¯—§—˜™›¨«°™ ˜›—: ˆ—²—®­˜—­ ¬
™›—§—ž—´˜—­ñ ­›—®›—¡™ž—®•ž ž•›™ œ™²¨«œ±, ¨›é §— —›¨«œ ñ —¡©ª¨«­¨«œé:
¤ž©™› 2:•¨§—ª ´—ž´™œ¨ž™ ¨›™ž® ¬ ž•›²¨«ïœ—ž ¯—¡ ž—±•›¨«œ: ¤ž©›™ ª¨«­œ—ž¯—œ—›
™›—§—ž—´˜—­ ñ Netint ¯—œ—§—›®¨«œ¯—œ—®¨›­—§´¨å ­›—®›—¡™ž —®•ž ž•›™
¯—œ—²¨«œ±,̈ ›¨žê ý® —®¨›­¨«œ •ž Snort ¯—œ—§—›®™ ›—œ—©›—­ œ™ì¨´ž•›é:
¤ž©™› 3:ping —í©—žè—ž™̄—¡ ž—±•›¨«œ —› —ê™ž œ™ì—˜—¡›™´:‰žš—©›˜¨«œ ñ,̈ › ¨«ž•žê
ª¨§—ª ´—ž´, ¨›é ®ª¨±—ª´—ž´™´ —ë—žùž—´—­ñ firewall -¨˜: ‹¡© ´—ž´é ¨«ž™ž•›ê™ž
¯—°´•—˜¨›¨«œ: ‰š• firewall -™œ™ì¨´¨˜ —›®•ª—ð—§•žê ž•›° •§¨å ±¨ª¨› —¡žð—š•šž•›é,
¨›¨ž´ ž•›ê™ž ´—ž´é ú™³—ž—ú¨«œ,—Ÿ— —› —ê™ž IP ¯—°´•ž•›¨˜ ð—š•šž•› úŸ• ê ñ
©™ —›§˜•ž ´—ž´¨«œ: €• ¬—±—› •š• §—ž —¡©Ÿ™°™ð—š•šž•›, —Ÿ— §—›•ª™ ñ —°•ª, ¨›
firewall-é •žš—›§˜•ª ñ ¯—›ù—§œ—ž¬ ð¨ð¨²˜•ª ñž›— Ÿ—›—ž• ›•›é: •è—§˜—­ §—ž¨žž•›é
¯—¡ ž—±•›¨«œ •ž —¡©ð—š•šž•›™ —ë§—¡¨«š¡¨«žé:
¤ž©™› 4:telnet-™—§ ™˜¨«š¡—ž ¯—¡ ž—±•›¨«œé: Telnet-é —žŸ—è Ÿ—ž œ™ì—˜—¡›ñ, ¨›é
ý® —®¨›­˜¨«œ ñ ¯•ë—§— ¯—œ—§—›®•›¨«œœ¨« ê ª™ž•ª¨«¬ —è²— •ª¨« ¯—œ—›:‹¡° •å
´—ž§—´—­ ™žç¨›œ—´™—ð¨²—ž´˜¨«œ ñ ±—´  •ê° ¨˜, —¡©š˜¨«œ ž—¬ ý® —®¨›­¨å™
—ž¨«žé ¬ ®—å ž—®™›é:•è—§˜—­ §—ž¨žž•›™ ý®ž¨«š¡—œ±́—ž´¨«œ ¯—¡ ž—±•›˜¨«œ ñ ¨ú

-° —ž©—›  port-™̃ ›— —è²— ¨å telnet ­›—®™›é:
¤ž©™› 5:<NNmaaWorm>>- ˜™›¨«°™ ¯—¡ ž—±•›¨«œé: <<NimdaWorm>> - é ©—˜™›¨«° ñ,¨›é
°¨˜¨›—§—ž ³—ž—Ÿ—›¯ž•›¨˜ ú™̄—¡ ž—±•›˜¨«œ, ê—ž™̈ ›  —›—­˜¨«œ ñ 2  —›±•›
—›ù—ž—®›¨«š¡¨«žž•›™ œ™ì¨´¨˜: ‹ë—ì™ž —›ù—ž—®›¨«š¡¨«žé ©—SMTP ñª•§ ›¨ž—¡™ž
ð¨° ™ —›ù—ž—®›¨«š¡¨«žž ñ: ‰›§›¨›©ã ¶¸¸»-ž ñ, ¨›é ý® —®¨›­˜¨«œ ñ ™ž •›ž• —¡™ž
ð—š•šž•›é ° —ž—ª¨« ¯—œ—›:
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‰š• ˜™›¨«°é §—›¨å—´•ª ñž•›²¨«ï•ª ¯—œ—§—›®,—Ÿ— ž— ™›•ž  •å—©›¨«œ ñ HTTP ˜•±
°•›˜•›™ ˜›—, ¬ ð¨›ù¨«œ ñ —¡©—›ù—ž—®›¨«š¡—ž œ™ì¨´¨˜ ˜—›—§•ª ž—¬ œž—´—­
¯—ž®¨«¡´ž•›é:
<<Nimda Worm>> ˜™›¨«°™ —ë§—¡¨«š¡¨«žé §—›•ª™ ñ ¯—¡ ž—±•›•ª, •š• ©™ —›§•žê ¸·»-™
¯• ¬¡—ª ¯—å¨›©—®›¨«š¡¨«žž•›é

-80 port-™ž •§—­ ¯—å¨›©—®›¨«š¡¨«žé, ¨›é Ÿ—›¨«ž—§¨«œ ñ |2e6f70656e282272
6561646d652e652e656d6c±—¡š•›™¯—ì¨›©—§—ž¨«š¡¨«žé:
25 port-™ž •§—­ ¯—å¨›©—®›¨«š¡¨«žé, ¨›é Ÿ—›¨«ž—§¨«œ ñ |2e6f70656e616d65
3d22726561646d652Ï65786522 ±—¡š•›™¯—ì¨›©—§—ž¨«š¡¨«žé:

•è—§˜—­ §—ž¨žž•›™ ý®ž¨«š¡—œ±§—›•ª™ñ ¯—¡ ž—±•›•ª —¡° ˜™›¨«°™ž,±—¡´±—´™©— —¡°
§—ž¨žž•›é œè—§˜—­ •ž —¡žŸ•°, ¨› ¯—¡ ž—±•›•ž š• ™žú§—Ÿ•› §—ž —› —ê™ž
œ™ì—˜—¡›™´,ê—ž™¨› •š• ˜™›¨«°é ˜—›—§•ª ñ —¡° ¯—ž®¨«¡´é, —Ÿ— ž— •§•ª ñ —¡ª
¯—ž®¨«¡´™´ý® —®¨›­•ª¨˜ ž¨«¡ž —›ù—ž—®›¨«š¡¨«žž•›é:

‹¡° ý›™ž—§ž•›é ²ž©™›ž•›™ œ™—¡žð¨ê› œ—°ž•ž §—íœ¨«œ,̈ ›¨žê §—›¨å •ž ª¨«­˜•ª
NetInt ¯—œ—§—›®™œ™ì¨´¨˜: €™œž˜•ª¨˜ ª¨«­˜—­ ²ž©™›ž•›™ ±—íœ—í—ž¨«š¡—ž̃ ›—, §—›•ª™
ñ —°•ª, ¨› ¯—œ—§—›®ééž©®›§¨«œñ ²ž©™›ž•›™ ª—¡ž ™›¨«¡š:

‰››¨›© ®ª¨«²é ž˜™›˜—­ ñ NetInt ¯—œ—§—›®¨«œœ™ì—®•ž —¡™ž̄—œ—®¨›­—§´¨«š¡—ž
—›ù—ž—®›¨«š¡¨«žž•›™ž:
‹®•ž ž•›™ ¯—œ—§—›®•›é œ™ ˜—­ •ž ¯—œ—§—›®œ—ž±—›© ²ž©™›ž•›™ ª¨«­œ—žé
™žúŸ™°™žñ ý›™ž—§ ´—ž´•›™ Ÿ—è Ÿ—žœ—ž ²ž©™›é: û›™ž—§ —§ž¯—¡  ñ, ¨› ´—ž´•›é
Ÿ—è Ÿ—ž•ª¨«ž ¨«ž—§ ª™ž•ª¨« ¯—œ—›—®•ž ž•›ž Ÿ• ê ñ ™›•žê Ÿ—è Ÿ—ž˜—­ ª™ž•ž:
NetInt ¯—œ—§—›®é —¡° —ë¨«œ¨˜ ¨«ï•å—´ž¨«œ ñ ™›•ž ž—²¨›©¨å ¯—œ—§—›®•›é,
ž•›œ¨«­•ª¨˜ —®•ž ž•›™ ±—´-ð—§ ±—ž—ª™ž•›™ý®ž¨«š¡—œ±Ÿ—è Ÿ—ž•ª¨« œ™ì¨´é:
‹®•ž —¡™ž ¯—œ—§—›®™—è²— —žêé §—Ÿ˜—­ ñ ¯—å¨›©—§´œ—ž  —›±•› °´•ž—›ž•›™
™›—§—ž—´œ—ž̄•  - —®•ž é °•›˜•›™ ¯•  ¨›™ ¯°§¨å¨«š¡—ž  —§ —è²— ¨«œ ñ —¡©
Ÿ—¯™ž,¯™œž—§—ž•›•ê °•›˜•›ž•›™ ¬ —®•ž —¡™ž°•›˜•›ž•›™ ±—íœ¨«š¡—žœ™ì¬ —›˜¨å
¯—å¨›©—§´¨«š¡¨«žé, œ™ì- —®•ž —¡™ž ¯—å¨›©—§´¨«š¡¨«žé  —›±•› °•›˜•›ž•›™
 ™›¨«¡š¨«œ, - ™žúéŸ—¯—žì¨«œ ñ §™›—ë—§—ž§›™Ÿ ¨®›—ç™—¡™  —›±•› œ™ì¨´ž•›™
¯—œ—©›¨«œ:̂—²ž—§—ž ž—²—®­¨«œ™´̄ • ¨ ˜•›ª¨«­˜•ª ñ ° •å­˜—­ —›ù—ž—®›¨«š¡—ž
¯¨«°—ª™¨«š¡¨«žé: “—›í˜•ª ñ, ¨›  •°—§—ž ¯—¡ ž™ —›©¡¨«žêž•›™ ¯™œ—ž̃›— —®•ž -
—®•ž  ¯—å¨›©—§´¨«š¡—ž Ÿ—è Ÿ—ž˜—­¨«š¡¨«žé §—›•ª™ ñ ±—›ù›—´ž•ª: •™¬ž¨«¡ž
ï—œ—ž—§̈ «ï•å—´˜•ª ñ —®•ž ™ž ±—ž—ª™ž•›™ ›—œ—©›œ—ž®¨›­éžš—´é ™›•ž ­ž¨å
°•›˜•›™ §¨åœ™ ¬́ °•›˜•›é ˜•›—­˜•ª ñ°¨°§ ±—ž—ª™ž•›™ð¨²—ž´œ—ž œ™ì¨´™:

–›—žê Ÿ— §—ž¨«œ •ž ²ž©™›ž•›™ —¡ž ©—°™ž,̈ ›¨žê —Ÿ—¯¨˜¨«œ •ž  ˜¡—ªž•›™
Ÿ—è Ÿ—ž˜—­ ð¨²—ž—§¨«œé —ž¯¨«°—ª™œ™ì—˜—¡›¨«œ,¨› •å §— ž—¬ ˜ —ž® §—Ÿ˜—­
¯ž—›—˜¨› ž•›²¨«ï¨å™ ®¨›­¨å¨«š¡¨«žž•›™ ¯• : ˆœ—ž ð¨²—ž—§¨«œž•›™ —Ÿ—¯¨˜¨«œé ¬
©›—ž™´ ±²¨å Ÿ—è Ÿ—ž˜—­¨«š¡—ž —¡° §—œ—¡ž ¯— §¨«š¡¨«žž•›™ ¬ œ—§—›©—§™
—Ÿ—¯¨˜¨«œé §—²˜—­ ñ §™›—ë—§—ž²ž©›™´ ¬  — —ž˜¨«œ ñ ª—¡žè›ì—ž—§ž•›¨«œ: – ¨›¬
—¡° ²ž©™›ž•›é ©™ —›§˜¨«œ •ž —®•ž ž•›™ ç¨«ž§´™¨ž—ª ð¨²¯—œ—®¨›­—§´¨«š¡—ž
—Ÿ—¯¨˜œ—ž  •°—§• ™´, ™žúé™›œ—°¨˜, §—Ÿ˜—­ ñ ž—¬ —®•ž ž•›™ ¯—°—›—§¨«š¡—ž
Ÿ—è Ÿ—žœ—ž ²ž©™›ž•›™ ¯• :

ˆ•›§—¡—´˜—­ ñ —®•ž —¡™ž¯—œ—§—›®¨«œŸ—è Ÿ—ž˜—­ §—Ÿ —Ÿ—¯¨˜•ª¨« ¯—œ—›
—ž¯›—ï•è  —›ù—ž—®›¨«š¡¨«žž•›é, ¨›¨žê ¯™œž˜—­ •ž ¯• ¬¡—ª §›™Ÿ ¨®›—ç™§
—›ù—ž—®›¨«š¡¨«žž•›™ ˜›—:

1.€—å¨›©—®›œ—žŸ—›í —›ù—ž—®›¨«š¡¨«ž:
A -> Å : (M)pk/B)

Ž™´¨«ê ®™ ™Å -™±—´ ±—ž—ª™žæpk(B):

—¡ A ž­—­§—®›¨«œñ ¯—å¨›©—®›¨«š¡¨«žé (M)pk(B) ¬ ¨«å—›§¨«œñ Å -™ž:
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±/Å -ž —Ÿ—§¨©—˜¨›¨«œ ñÞ­—­§—®›˜—­  •ê° é ™œ—ž—ª¨™̃›sk(B)ð—§ ±—ž—ª™ž:

2. ”—´ ±—ž—ª¨«° —´œ—ž —›ù—ž—®›¨«š¡¨«ž:
A - > CA : Ó
·Â -> Â : (pk(() Isk(CA)
Â -ž ¨«í¨«œ ñ ° —ž—ª Å -™±—´ ±—ž—ª™ž̄—˜— —®›œ—ž ·Â §•ž ›¨ž™´:
—¡ - -ž¨«å—›§¨«œñ ­—­§—®›•›™ ·Â  ˜¡—ªž•›™ ¯•žê™ž Å -™—ž¨«žé, ™žúé§žè—ž—§™̈›

ž— ¨«í¨«œ ñ° —ž—ª ž›— ±—´ ±—ž—ª™ž:
p/CA-ž ­—­§—®›¨«œñ pk(B)-ž ™› sk(CA) ð—§ ±—ž—ª™¨˜,—¡°™žêžñª•§ ›¨ž—¡™ž

° ¨›—®›¨«œ ñ—¡ž,¬ °— ¨«å—›§¨«œñ Â ™ž:
®/A -ž ˜•›­—ž¨«œ ñ ¯—å¨›©—®›¨«š¡¨«žé ·Â -™pk(CA) ±—ž—ª¨«ý®ž¨«š¡—œ±:

3.€—å¨›©—§´œ—ž°•°™—¡™—ž´§—´œ—ž—›ù—ž—®›¨«š¡¨«ž:
Â -> Å: (klpk(Ó)
ˆ¨›™´ •žš—©›•žê, ¨› ™žú̈›  —›±•›—§¨˜ A -ž ®™ ™Å -™±—´ ±—ž—ª™žæpk(B):
—/€—å¨›©—§´œ—ž°•°™—¡™—ž´§—´œ—ž̄ —œ—› A -ž ®•ž•›—´ž¨«œ ñ Ÿ— —¯—§—ž œ™

±—ž—ª™æk, °™œ• ›™§ §›™Ÿ ¨®›—ç™§ —ª®¨›™šœ¨«œ§™›—ë•ª¨« ¯—œ—›: A -ž

­—­§—®›¨«œ ñk -ž pk(B) -¨˜ ¬ ¨«å—›§¨«œñ—¡ž -™ž:
±/ - -ž —Ÿ—§¨©—˜¨›¨«œ ñ ¯—å¨›©—®›¨«š¡¨«žé ° —ž—ª¨˜ °•°™—¡™±—ž—ª™ž:
®/‰›§¨«§¨åœ•›é §¨©—˜¨›¨«œ •ž ¯—å¨›©—§´¨«š¡¨«žž•›é °•°™—¡™éžš—´ê¨«œ°™œ• ›™§

§¨©—˜¨›œ—ž ±—ž—ª™¨˜,̈ ›ž —¡ïœ¯—¡ ž™ ñ ž›—ž´™´ ¡¨«›—ê—žú¡¨«›™ž:

NetInt —®•ž —¡™ž¯—œ—§—›®¨«œ—¡° —œ•ž™™›—§—ž—´¨«œžñæ

1.AS—®•ž  °•›˜•›é ±•ëž—˜¨›˜•ª¨«´ ¯• ¨ ©™œ¨«œñRS®›—ž´œ—ž̄ —œ—§—›®™ž—¡ž •å
®›—ž´˜•ª¨« ¬ ™›±—´ ¬ ð—§ ±—ž—ª™ž•›™í¨«¡®é ° —ž—ª¨« ¯—œ—›:RS-é®›—ž´¨«œñ
—®•ž  °•›˜•›™ž ¬ ©™œ¨«œñ NetIntWebServer°•›˜•›¨«œ •å—­ CA-™´ ±—ž—ª™ž•›™í¨«¡®
° —ž—ª¨« ¯—œ—›:‹˜•ª™ §—›³ §—°•žê, ¨› —®•ž  °•›˜•›é ©™œ¨«œñ CA°•›˜•›™ž: Ž—
§— —›˜¨«œ ñ ¯• ¬¡—ª §•›Ÿ.‰žš—©›¨«œ •žê, ¨› CA-™±—´ ±—ž—ª™žpk (CA), ¯—¡ ž™ ñ
¬ ¯—°—ž•ª™±¨ª¨›™ž:
AS ->·Â : AS
·Â -> AS : ((pk(AS),sk(AS)'lL)pk(CA)
w/AS-é ©™œ¨«œñ CA-™ž±—ž—ª™ž•›™í¨«¡® ° —ž—ª¨« ¯—¡´¨˜:
p/CA-ž ®•ž•›—´ž¨«œ ñ pk(AS)sk(AS)±—´ ¬ ð—§ ±—ž—ª™ž•›é,©—­—­§—®›¨«œñ ¨

•›§—›¨«š¡—œ± ¨›¬ñ ±—ž—ª™¨˜,¬ ° ¨›—®›•ª¨˜ —¡ž ™› sK(CA) ð—§ ±—ž—ª™¨˜
¨«å—›§¨«œñ AS-™ž:

®/AS-é ™œ—ž—ª¨˜ •, pk(CA) ±—ž—ª™ž•›é, —Ÿ—§¨©—˜¨›¨«œ ñ ° —´˜—­
¯—å¨›©—®›¨«š¡¨«žé ¬ ˜•›´ž¨«œ ñ ±—ž—ª™ž•›™í¨«¡®é:

2.AgentServer(AS)-™§¨åœ™´ A —®•ž ™ ° •å­œ—ž ï—œ—ž—§ ž›—ž ­—­§—®›œ—ž
±—ž—ª™ž•›™í¨«¡®™ ›—œ—©›¨«œé:
AS - > ·Â : A
·Â -> AS : (pk (A), sk(A) ppk(AS)
AS ->A : (pk (A), sk (A)]
—/AS-é©™œ¨«œ ñ·Â §•ž ›¨ž™ž A -™¯—œ—›±—ž—ª™ž•›™í¨«¡® ° —ž—ª¨« ¯—¡´¨˜:
p/CA-ž ®•ž•›—´ž¨«œ ñ ±—ž—ª™ž•›™pk (A), sk (A) í¨«¡®é ¬ ­—­§—®›•ª¨˜ —¡žAS-™±—´

±—ž—ª¨«ý®ž¨«š¡—œ±,̃•›—©—›ùž¨«œ ñAS-™ž:
4/AS-é —Ÿ—§¨©—˜¨›¨«œ ñ ° —´˜—­ ¯—å¨›©—®›¨«š¡¨«žé, ¬ ±—ž—ª™ž•›™í¨«¡®é

ð¨²—ž´¨«œ ñ A —®•ž ™ž:
3.A ¬ Ó —®•ž ž•›™ œ™ì¬̄—å¨›©—§´œ—ž °•°™—¡™—ž´§—´œ—ž—›ù—ž—®›¨«š¡¨«ž:

Ž™´¨«ê A —®•ž é ® ž˜¨«œ ñ AS—®•ž  °•›˜•›¨«œ, ¬ ´—ž§—ž¨«œñ§—Ÿ ¯—° — •ª Ó
—®•ž ™ ¯• , ¨›™ ® ž˜•ª¨« ˜—¡›é ¬ ±—´ ±—ž—ª™ž—ž¯—¡  ñ:
Â -> AS :LOC IB)
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AS have Ó
AS -> A : (LOC(B))
A -> Ó :
Å ->A : (k)

I ElseSESSION
AS ->CA : LOC IB)
·Â -- AS :(LOC(B),pk (B) I sx/ca)
AS -> A : (LOC(B), pk (B) I
A Ó :(k]pk(B)
SESSION

—/ Â —®•ž é ¯—›´¨«œ ñ—ž¨«œAs-™žÓ-™̄—°´•ž ™œ—ž—ª¨«¯—œ—›:
±/ AS —®•ž  °•›˜•›é ° ¨«®¨«œ ñ,•š• Ó —®•ž é ® ž˜¨«œ ñ™›œ™ì—˜—¡›¨«œ,—Ÿ— —¡©

¯—°´•ž ð¨²—ž´¨«œ ñÂ-™ž:
®/Â-ž —¡©̄ —°´•¨˜ Ó—®•ž ™ž ñ ð¨²—ž´¨«œ ®•ž•›—´˜—­ Ÿ— —¯—§—ž œ™±—ž—ª™æÚ,

¨›é §¯—ž©™°—ž—°•°™—¡™±—ž—ª™ž:
©/ Ó-ž—Ÿ—§¨©—˜¨›¨«œ ñ ¯—å¨›©—®›¨«š¡¨«žé ° —ž—ª¨˜ °•°™—¡™±—ž—ª™ž:
•« ‰›§¨« §¨åœ•›é §¨©—˜¨›¨«œ •ž ¯—å¨›©—§´¨«š¡¨«žž•›é °•°™—¡™éžš—´ê¨«œ ù•ëê

±•›˜—­ °™œ• ›™§ §¨©—˜¨›œ—ž ±—ž—ª™¨˜, ¨›ž —¡ïœ ¯—¡ ž™ ñ ž›—ž´™´
¡¨«›—ê—žú¡¨«›™ž:

‹¡° •å ú™—ë—ì—ž¨«œ ­—­§—®›œ—ž ²ž©™›, ê—ž™¨› ¯—å¨›©—®›¨«š¡¨«žž•›™
ð¨²—ž—§¨«œé §— —›˜¨«œ ñœ™̄—œ—§—›®™ž•›°¨«œ, —¡°™žêž̄—å¨›©—®›¨«š¡¨«žž•›é
´—ž´¨˜ ú•ž ¨«å—›§˜¨«œ, ¬ ú•ž §—›¨å ¯—¡ ž™ ©—ëž—ª•››¨›© §¨åœ™ž:
‹¡ïœ ©™ —›§•žê —¡ž©•Ÿêé •›± Ó —®•ž é ® ž˜¨«œ ñ œ•§—¡ª—®•ž  °•›˜•›™ ˜›—, —¡©
°•›˜•›é žè—ž—§•žêAS.- ¨˜:

—®•ž é ¯—›´¨«œ ñ —ž¨«œAS-™žÅ-™̄—°´•ž ™œ—ž—ª¨«¯—œ—›:
p/ AS—®•ž  °•›˜•›é ° ¨«®¨«œ ñ,•š• Ó —®•ž é ú™® ž˜¨«œ ™›œ™ì—˜—¡›¨«œ,—Ÿ—

ý® —®¨›­•ª¨˜ ±—´ ±—ž—ª¨« ° —´œ—ž —›ù—ž—®›¨«š¡¨«ž ¯—›´¨«œ ñ —ž¨«œ
®›—ž´œ—ž°•›˜•›™ž (RS)-™žÅ-™̄—°´•ž ¬ ±—´ ±—ž—ª™ž™œ—ž—ª¨«¯—œ—›:

®/RS-é° •å­¨«œ ñ ¯—å¨›©—®›¨«š¡¨«ž, ¨›é Ÿ—›¨«ž—§¨«œñÓ-™̄—°´•ž ¬ ±—´ ±—ž—ª™ž,
° ¨›—®›¨«œ ñ —¡žsk (CA) ð—§ ±—ž—ª¨˜, ¬ ¨«å—›§¨«œñ AS-™ž:

©/ AS-é ˜•›­—ž¨«œ ñ ¯—å¨›©—®›¨«š¡¨«žé ¬ Ÿ—›¨«ž—§¨«š¡¨«žé ¨«å—›§¨«œ÷ Â-™ž,
•« Â-ž ®•ž•›—´ž¨«œ °•°™—¡™Ÿ— —¯—§—ž ±—ž—ª™ž,­—­§—®›¨«œñ —¡žpk (B)-¨˜ ¬

—¡©̄—°´•¨˜ ð¨²—ž´¨«œ ñÓ —®•ž ™ž :
§›§ž˜¨«œ •ž ˜•›é žè˜—­ —/,±/,®/,©/ê—¡ª•›é —¡ž  —›±•›¨«š¡—œ±, ¨› Ó—®•ž ž ñ

¯—›´¨«œ ¨«å—›§¨«œASI —®•ž  °•›˜•›™ž Â —®•ž ™ ¯—°´•ž ™œ—ž—ª¨«¯—œ—›:
ñ/ Ó —®•ž é ®•ž•›—´ž¨«œ ñ °•°™—¡™̄—œ—›™› ±—ž—ª™ž¬ A-™¨«å—›§—­ Ú±—ž—ª¨«

¯•  ˜•›—©—›ùž¨«œ ñ Â —®•ž ™ž, ž—²—Ÿ•° ­—­§—®›•ª¨˜ —¡žpk (A) -¨˜:
é/ Â-ž ° —ž—ª¨˜ ¯—å¨›©—®›¨«š¡¨«žé, ˜•›­—ž¨«œ ñ —¡ž,¬ Ó-™žñ ¨«å—›§¨«œ ±—ž—ª™ž:
š/ ‰›§¨« §¨åœ•›é ¯—˜— ¨«œ •ž œ™œ¡—ž ™́°§¨«š¡—žé ¬ §¨©—˜¨›¨«œ •ž

¯—å¨›©—§´¨«š¡¨«žž•›é, °•°™—¡™éžš—´ê¨«œ°™œ• ›™§ §¨©—˜¨›œ—ž ±—ž—ª™¨˜,̈ ›ž
—¡ïœ¯—¡ ž™ ñ ž›—ž´™´ ¡¨«›—ê—žú¡¨«›™ž:

4.As —®•ž  °•›˜•›™´ ©•Ÿ™ASt °•›˜•› Â —®•ž ™  •å—ð¨²œ—ž —›ù—ž—®›¨«š¡¨«žé:
A -> AS:MOV(ASI)
AS -> ·Â : LOC(AS1)
·Â -> AS : (LOC(AS.),pk (AS1) I sk(CA)
AS ->ASL : (k)pk(AS1)
AS. -> ·Â : LOC AAS)
·Â -> ASL : (LOC(AS),pk (AS) Jsk(CA)
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ASI -> AS : (k, kilpk(AS)
AS -- ASL : (k1)pk(AS)
SESSION

—¡Â —®•ž é ©™œ¨«œñAS-™ž©•Ÿ™ASI  •å—ð¨²œ—ž ¯—œ—›:
±/ AS —®•ž  °•›˜•›é ý® —®¨›­•ª¨˜ ±—´ ±—ž—ª¨« ° —´œ—ž —›ù—ž—®¨«š¡¨«ž

¯—›´¨«œ ñ —ž¨«œ®›—ž´œ—ž°•›˜•›™ž (RS)-™žAS,-™¯—°´•ž ¬ ±—´ ±°ž—ª™ž
™œ—ž—ª¨«æ¯—œ—›:

®/RS-é° •å­¨«œ ñ ¯—å¨›©—®›¨«š¡¨«ž, ¨›é Ÿ—›¨«ž—§¨«œ ñ AS,-™̄—°´•ž ¬ ±—´
±—ž—ª™ž,° ¨›—®›¨«œ ñ —¡ž sk (CA) ð—§ ±—ž—ª¨˜, ¬ ¨«å—›§¨«œñ AS-™ž:

©/ AS-é ˜•›­—ž¨«œ ñ ¯—å¨›©—®›¨«š¡¨«žé, ®•ž•›—´ž¨«œ ñ °•°™—¡™Ÿ— —¯—§—ž
±—ž—ª™ž,­—­§—®›¨«œñ —¡žpk (AS.) AS,-™±—´ ±—ž—ª¨˜ ¬ ð¨²—ž´¨«œ ñ—¡©
¯—°´•¨˜:

•« §›§ž˜¨«œ •ž ˜•›é žè˜—­ ±/, 4/,©/ê—¡ª•›é —¡ž —›±•›¨«š¡—œ±, ¨› AS1—®•ž  °•›˜•›ž
ñ ¯—›´¨«œ ¨«å—›§¨«œRS-™ž,AS-™̄—°´•ž ¬ ±—´ ±—ž—ª™ž™œ—ž—ª¨«¯—œ—›:
ASr-é ®•ž•›—´ž¨«œ ñ °•°™—¡™̄—œ—›™›ÚÌ ±—ž—ª™ž¬ AS-™̈«å—›§—­ Ú ±—ž—ª¨«
¯•  ˜•›—©—›ùž¨«œ ñ ¯•  AS —®•ž  °•›˜•›™ž, ž—²—Ÿ•° ­—­§—®›•ª¨˜ —¡ž
pk (AS)-¨˜:

ñ/ Â-ž ° —ž—ª¨˜ ¯—å¨›©—®›¨«š¡¨«žé, ˜•›­—ž¨«œ ñ —¡ž,¬ Ó-™žñ ¨«å—›§¨«œ ki
±—ž—ª™ž:

é/ ‰›§¨« §¨åœ•›é ¯—˜— ¨«œ •ž œ™œ¡—ž´™°§¨«š¡—žé ¬ §¨©—˜¨›¨«œ •ž
¯—å¨›©—§´¨«š¡¨«žž•›é, °•°™—¡™éžš—´ê¨«œ°™œ• ›™§ §¨©—˜¨›œ—ž ±—ž—ª™¨˜,̈ ›ž
—¡ïœ¯—¡ ž™ ñ ž›—ž´™´ ¡¨«›—ê—žú¡¨«›™ž:

šI ‹¡° —œ•ž™´̄ • ¨ AS-é ¨«å—›§¨«œ ñ A —®•ž ™ž ©•Ÿ™ ASI ¨›™´ ¯• ¨ AS--é
° —ž—ª¨˜ —®•ž ™ž ž›— ž¨› ¯—°´•ž ®›—ž´¨«œ ñRS-¨«œ:

5. AS—®•ž  °•›˜•›  •å—ð¨²˜—­ Â —®•ž ™ ®¨›­—©›¨«œé:
‰žš—©›•žê ˜•›é žè˜—­ —›ù—ž—®›¨«š¡¨«žž•›™ ¯™œ—ž̃›— AS —®•ž  °•›˜•› ñ
 •å—ð¨²˜•ª A —®•ž é: –§í±¨«œ AS-é A —®•ž ™ ­›—®›—¡™ž§¨©é ðž ›¨«œ ñ ™›
œ™ì—˜—¡›¨«œ,ú® ž•ª¨« ©•Ÿê¨«œž¨› ©™œ¨«œñ CBS €™œž—§—ž§¨©•›™ °•›˜•›™ž, ¨› •å™´
¯—°—ž•ª™•ž ­›—®›—¡™ž§¨©•›é: ÿ—ž™¨› ­—­§—®›œ—ž—ž¯›—ï•è ¨«š¡¨«ž §—ë—ì—ž—
œ™—¡ž—¡žï—œ—ž—§•›± —®•ž ™ ­›—®›—¡™ž§¨©é ° —´˜¨«œ ñ CBS-°•›˜•›™´, —Ÿ—
©™ —›§•žê —¡©©•Ÿêé:
AS ->RS :LOC(CBS)
Rs ->AS : (LOC(CBS)
AS ->CBS :CODE (A)
ÞÓs --CA : LOC AAS)
·Â -> CBS :(LOC(AS),pk AAS) Isk(CA)
ÞÓs ->AS : (CODE (A)Jpk(AS)

SPARTA¯—œ—§—›®¨«œ—®•ž ž•›™ œ™ì¬§—Ÿé Ÿ—è Ÿ—ž¨«œé ž—²— •°˜—­ úñ›,™žúé
Ÿ—›¨«ž—§¨«œñ› ž•›²¨«ïœ—ž ˜ —ž®: – •å­˜—­ NetInt ¯—œ—§—›®¨«œ̈›Ÿ•° ž—²— ™Ÿ
ý® —®¨›­˜•ª ñ SPARTA ¯—œ—§—›®é ¬ ¨›Ÿ•° ±—›•ª—˜¨«œ œ™ì—®•ž —¡™ž
¯—œ—®¨›­—§´¨«š¡—ž ï—œ—ž—§§™›—ë˜•ª •ž §›™Ÿ ¨®›—ç™§ —›ù—ž—®›¨«š¡¨«žž•›é,
¨›¨žê —Ÿ—¯¨˜¨«œ •ž Ÿ—è Ÿ—ž˜—­ ™žç¨›œ—´™—¡™ð¨²—ž—§¨«œé —ž¯¨«°—ª™
œ™ì—˜—¡›¨«œ:€™œž—§—ž©›˜—®ž•›é, ¨› •å ý® —®¨›­˜•ª •ž —›ù—ž—®›¨«š¡¨«žž•›é,
¯• ¬¡—ªž•›ž •žæ —®•ž ™ —¡ª —®•ž ž•›™ ¯•  ¯—å¨›©—§´¨«š¡¨«žé ¬ —®•ž ™
¯—å¨›©—§´¨«š¡¨«žé —¡ª•žš—¯—œ—§—›®•›™¯•  ™› °•›˜•›™ œ™ì¨´¨˜: ˆ—²—®­˜—­ ¬
™›—§—ž—´˜—­—›ù—ž—®›¨«š¡¨«žž•›™´ œ•§¨«œ,̈›ž ñ —®•ž ž•›™ œ™ì¬§—Ÿ™¯—° — ¨«œé
ý® —®¨›­˜—­ ñ ˆ™©¯—œ-¢›¨¡©•›™ ”—´ ”—ž—ª™¨˜ ™°§¨«š¡—ž ³—ž—úœ—ž
—›ù—ž—®›¨«š¡¨«žé: ‹¡ž ±—å§—´—­ñ 3 ê—¡ª™¬́ ž—²— •°˜—­ ñ •›§¨« ¯—ž®¨«¡´ž•›™,
œ•§éœ¡¨«°™,™°§¨«š¡¨«žé ³—ž—ú•ª¨« ¯—œ—›:
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‰›± A —®•ž é ´—ž§—ž¨«œñ §—Ÿ ¯—° — •ª Ó—®•ž ™ ¯• , —Ÿ— ®—å ž—®›œ—ž
—›ù—ž—®›¨«š¡¨«žé ¯• ¬¡—ªž ñ,•žš—©›˜¨«œ ñ¨› §¨åœ•›™ž —›©•ž ¯—°—ž•ª™•ž ±¨ª¨›™ ±—´
±—ž—ª™ž•›é:
1. A -- Ó :(NA,A]pk(B)
2. Ó A : (NA,NB/pk(A)- Ó(NB)PKEB)

‹¡° •å žè—ž—§¨«œ ñ ¯—å¨›©—®›¨«š¡—ž ±—ž—ª™¨˜ ®—å ž—®›¨«œ:
‹›ù—ž—®›¨«š¡¨«žé §œ•§ž—±—ž˜™—¡°Ÿ•°.

1: A-ž ¯—å¨›©—®›¨«š¡¨«ž ñ ¨«å—›§¨«œÅ-™ž§—Ÿ ¯—° — •ª¨« —ë—ì—›§¨˜, ¨› •å
NA-ž Ÿ— —¯—§—ž ™žç¨›œ—´™—ñ,¨›é §—Ÿ ¯—° — •ª¨«´ ¯• ¨ ý® —®¨›­˜¨«œ ñ

¨›Ÿ•° °™œ• ›™§ ±—ž—ª™§¨åœ•›™œ™ì¬™žç¨›œ—´™—ð¨²—ž—§•ª¨« ï—œ—ž—§:
2. – —ž—ª¨˜ ¯—å¨›©—®›¨«š¡¨«ž Å-ž Ÿ— —°²—ž¨«œ ñÂ-™ž,̄ —° — •ª —¡žNA-¨˜

¬ ™›§¨åœ™ °́ •å­˜—­ Ÿ— —¯—§—ž ™žç¨›œ—´™—¡™§ ¨›¨˜ NB:
3. ‹Ÿ— A-ž NB- •  ñ ¨«å—›§¨«œ Å-™ž,—¡žŸ•°, ¨› Å-ž ™œ—ž¨«œñ, ¨› 1-™ž

¯—å¨›©—®›¨«š¡¨«žé, ¨›é ž— ®•ž•›—´›•ª ñ›, ™›—§—žñ (œ™—ï—œ—ž—§ž§— ™
¨«ž•ž—žê, ¨› Å-™  •°—ž§¡¨«ž™´, ê—ž™ ©•ë ž— ú™ ° —´•ª 3-›©
¯—å¨›©—®›¨«š¡¨«žé, ´—ž§—´—­ ¨ê §—›¨å ñ› ®•ž•›—´ž•ª 1-™ž
¯—å¨›©—®›¨«š¡¨«žé, ¬ Å-™ž¨«å—›§˜—­ ™›¯—° — ¨«œé, ¨› —¡ž ™›—§—žñ,
¨«å—›§˜•ª ñ œ™—¡ž—¡ž±—ž™´̄ • ¨, •›± A-ž ¯—°§—´•ª ñ ¨› ™›•ž Ÿ— —°²—ž¨åé
Å-ž ñ›:

‹›ù—ž—®›¨«š¡—ž —˜—› ™ž ¬ A-ž ¬ Å-ž ˜° —¯ •ž, ¨› œ¡¨«°§¨åœé ž•›§— ñ, ¬ ¨›
´—ž§—ž¨«œ ñ §—Ÿ ¯—° — •ª ™› ¯• , ™°§ ®•ž•›—´˜—­ NA ¬ NB Ÿ— —¯—§—ž
œ•­¨«š¡¨«žž•›é ®—å ž™ê ñ, ¨›é ¯—¡ ž™ ñ œ™—¡žž›—ž´ •›§¨«°™ž ¬ ¯• —®—¡¨«œ
ý® —®¨›­˜¨«œ ñ ¨›Ÿ•° §—Ÿ™°™œ• ›™§ ±—ž—ª™:

¥—­§—®›œ—ž—›ù—ž—®›¨«š¡¨«žž•›é •žš—§— •ž  ›—œ—±—ž—§—ž̃ •›ª¨«­œ—ž
Ÿ—›í•ª¨« ¯—œ—› ž›—ž´ —ž²¨´•ª™¨«š¡¨«žé •››¨›© §¨åœ™§¨åœ™´:€™œž˜•ª¨˜ •å—­
 •°—§—ž ¯• —í¨ ¨«š¡¨«žž•›™ ˜›— Ÿ—›í˜•ª ñ, ¨› —¡° —›ù—ž—®›¨«š¡¨«ž¨«œ—ë—ì—ž¨«œñ

œ™©•Ÿê •›± •››¨›© §¨åœé ž•›²¨«ï¨åé, §—›¨å—ž¨«œ ñ ¯—ž©•° ®—ª—¡ª—®•ž ™ —ž¨«ž™´:
Ž™ —›§•žê —¡©©•Ÿêé: ‰žš—©›•žê —›ù—ž—®›¨«š¡—žéœ—°ž—§´¨«œ•ž 3 §¨åœ•›, ¨›¨ž´™´
•›§¨«°é(Â,Å) ¯¨«°—ª™ •ž ¬ §— —›¨«œ •ž ˜•›é žè˜—­ •›•ê ê—¡ª•›™:‚°§ •››¨›©é (C)
¯—ž©•° ñ ®—ª™°̈›Ÿ•° ž•›²¨«ï¨å:
1. A -> Þ : (NA,Alpk(c)
2. C(A) -> Ó :(NA,A]px(B)
3. Ó - >C(A) : (NA,NB)pkin)
4. Þ - > A : (NA,NB]pÚ(A)
5. A - > Þ :(NB)pkic)
6. C(A) -> Ó :(NB)pk(B)

A -ž ´—ž§—ž¨«œ §—Ÿ ¯—° — •ª C-™̄ •  ¬ —¡©§—Ÿ—§´¨«š¡—œ±ž›—ž ñ ¨«å—›§¨«œ
(NA,A) ¯—å¨›©—®›¨«š¡¨«žé: C-ž ª™ž•ª¨˜ ž•›²¨«ï¨å ¨›¨è¨«œ ñ ²—² •ª —›ù—ž—®›¨«š¡—ž
§— —›œ—ž ³™è  éžš—´êé ¬ §—Ÿ ¯—° — •ª Å-™̄ • , ¯—ž©•° ®—ª¨˜ ¨›Ÿ•° A: ‹¡©
žŸ— —§¨˜ C-ž Å-™žñð¨²—ž´¨«œ Â-™´° —´˜—­ ¯—å¨›©—®›¨«š¡¨«žé: Ó§¨åé 3-›© ê—¡ª™
§— —›œ—ž éžš—´ê¨«œ¢-™žñ ¨«å—›§¨«œ(NA,NB) ¯—å¨›©—®›¨«š¡¨«žé ­—­§—®›—­ Â-™ ±—´
±—ž—ª™¨˜:– —ž—ª¨˜ 3-›© ê—¡ª™̄—å¨›©—®›¨«š¡—žé C-ž 4 -›© ê—¡ª¨«œ—¡žž¨«¡ž¨«š¡—œ±
ð¨²—ž´¨«œ ñ A-™žéž© ¨›¨«œ 4ž •žš—©›¨«œ ñ,¨› NB Ÿ— —¯—§—ž œ•­¨«š¡¨«žé ®•ž•›—´˜•ª
ñ C-™§¨åœ™ 1́-™žê—¡ª™ï—œ—ž—§—›˜—­ —ë—ì—›§™žŸ— —°²—ž•ª¨« éžš—´ê¨«œ,
¯• ¬—±—› ¬ •  ñ ¨«å—›§¨«œ—¡©œ•­¨«š¡¨«žé C-™ž5-›© ê—¡ª™̄—å¨›©—®›¨«š¡—ž ¯• : 6-›©
ê—¡ª¨«œ(NB) ¯—å¨›©—®›¨«š¡¨«žé ° —ž—ª™° Ó¯—ž®¨«¡´é —˜—› ¨«œ ñ —›ù—ž—®›¨«š¡—ž
§— —›¨«œé •žš—©›—±—› A-™¯•  ¬ Ÿ— ›—° ˜¨«œ ñ§—Ÿ ¯—° — •ª: •—›•ª™ ñ —°•ª ¨›
C-™ž¯—ì¨å˜•´ ¯—ž©•° ®—ªÂ-™—ž¨«ž™´:••å­™ê™ ¯ž—›—˜¨›¨«š¡¨«ž ñ ° •å­˜¨«œ —¡ž
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ï—œ—ž—§,•›± §•å­—›—›™ž ¯—ì¨å˜¨«œ ñ §•å­ ³—ž—Ÿ—›¯ž•›¨˜ ž¨«¡ž—´ž•ª ž—²§™ œ™
ê—ž™ §— —›¨«œž•›™´ ° —´˜—­ —›ï•êž•›é, ¨›¨žê —ž¯›—ï•è  •ž ¯—›ùŸ¨«œ
§—íœ—§•›Ÿ•ª¨« ¯—œ—›:

‚žúŸ•° §—œ—¡—§—ž—¡ª—›ù—ž—®›¨«š¡¨«ž, °— ¬° §—›•ª™ ñ ° ¨«®•ª Ÿ—›•ª¨«
¯—œ—›ž›— —œ›¨«š¡¨«žé: Ž›— ¯—œ—›ý® —®¨›­˜•ª •ž CSP-™ ¨«FDR-™œ™ì¨´ž•›é,¨›™
—›©¡¨«žê¨«œ—ë—ì—›§˜¨«œñ —›ù—ž—®›¨«š¡—ž3-›© ê—¡ª™ œ•ì(NA,NB) ¯—å¨›©—®›¨«š¡«žé
ð¨²—›™ž•ª (NA,NB,B),¨› •å Å-ž Ÿ— —°²—ž¨å™ —ž¨«žž ñ, —¡©ï—œ—ž—§4-™´¯•  A
§¨åœé §¯—¡ ž—±•›™ §•å­™êé ¬ §©—©—›•´ž™—›ù—ž—®›¨«š¡—ž¯• —®— §— —›¨«œé, ê—ž™
¨› Â-ž ¯—å¨›©—®›¨«š¡¨«žž•› ñ ð¨²—ž—§¨«œ C-™̄ • , ™°§¯—å¨›©—®›¨«š¡—ž œ—›œž«œ
§¯—¡ ž—±•›™ Å-™—ž¨«žé:
‘•›¨žè¡—ª™ ¯—œ—ù—¡žœè—§˜—­—›ù—ž—®›¨«š¡¨«žž•›¨«œ §— —›˜•ª •ž ¯—œ—Ÿ— —°²—ž
ð¨ð¨²¨«š¡¨«žž•›é, ™žúé±•›•ª ñ ° •å­˜—­ —›ù—ž—®›¨«š¡—ž—œ›¨«š¡—ž̈ «ï•å—´œ—žé:

••§ —¡ª©›˜—® §—Ÿ˜—­ ñ —®•ž ™ ° •å­œ—ž ï—œ—ž—§ž›—ž ­—­§—®›œ—«
±—ž—ª™ž•›™í¨«¡®™ ›—œ—©›œ—ž̄ • : ˆ—²—®­œ—ž ¬ ™›—§—ž—´œ—žð¨«ª¨«œ ±—ž—ª™ž•›™
 ›—œ—©›¨«œé§— —›˜¨«œ ñ› ¯• ¬¡—ª §•›Ÿ.
AS ‹®•ž  °•›˜•›é §¨åœ™´ A —®•ž ™ ° •å­œ—ž ï—œ—ž—§ž›—ž ­—­§—®›œ—ž
±—ž—ª™ž•›™í¨«¡®™ ›—œ—©›¨«œé:

AS - ·Â: A
·¾ - AS : (pk(A), sk(A))pk(AS)

AS-- A : (pk(A), sk(A)]

—/ AS-é ©™œ¨«œñ ·Â §•ž ›¨ž™ž A-™¯—œ—›±—ž—ª™ž•›™í¨«¡® ° —ž—ª¨« ¯—¡´¨˜:
±/ CA-ž ®•ž•›—´ž¨«œ ñ ±—ž—ª™ž•›™pk(A), sk(A) í¨«¡®é ¬ ­—­§—®›•ª¨˜ —¡žAS-™
±—´ ±—ž—ª¨«ý®ž¨«š¡—œ±,̃•›—©—›ùž¨«œ ñ AS-™ž:
®/AS-é —Ÿ—§¨©—˜¨›¨«œ ñ ° —´˜—­ ¯—å¨›©—®›¨«š¡¨«žé, ¬ ±—ž—ª™ž•›™í¨«¡®é
ð¨²—ž´¨«œ ñ Â —®•ž ™ž:

ƒ˜¡—ª©•Ÿê¨«œ—®•ž  °•›˜•›é ™œ—ž¨«œñ› ™›§¨åœ™ °́ •å­˜—­ ±¨ª¨› —®•ž ž•›™ ð—§
±—ž—ª™ž•›é:–•›˜•›™ ž¨›œ—ª ˜—›ê™ ©•Ÿê¨«œ ©—¨›¬ñ ²ž©™› ú™—ë—ì—´ž¨«œ:”—¡´
 •° —˜¨›œ—ž ð¨«ª¨«œ ž§— ˜•´, ¨› —®•ž  °•›˜•›™ ¨ú ³™è  ˜—›ê™©•Ÿê¨«œ,¨›é §—›¨å ñ

—ë—ì—ž—ª̄—›ù—§œ—ž̄ • ¬—žê¨˜, ©—±•›¨«œ ñ ¯—œ—§—›®™š¨«ª—´œ—ž,ê—ž™̈› —¡©
©•Ÿê¨«œ °•›˜•›é §—›¨å ñ ° •å­•ª —®•ž ž•› ¬  ›—œ—©›•ª ž›—ž´ —›©•ž ° •å­˜—­
—®•ž ž•›™ ð—§ ±—ž—ª™ž•›é,̈ ›¨žê ±•›¨«œ •ž —ž´—ž§—ª™̄• ¬—žêž•›™: ‹¡° ²ž©›™
ª¨«­œ—ž—›ù—ž—®›¨«š¡¨«ž¨«œ§— —›˜•ª ñ ¯• ¬¡—ª ð¨ð¨²¨«š¡¨«žé:

Â -> AS:Key (NA)pk(CA)
AS->CA: (A,(NA)prcc)))
·Â -> AS:(A,fpk(A),sk(A)).ancw))pe
AS ->A: (pk(A), sk(A)) sk(NA)

—/ Â-ž ®•ž•›—´ž¨«œ ñ Ÿ— —¯—§—ž ™žç¨›œ—´™—NA, ¨›é ¯• —®—¡¨«œ ­—ë—¡¨«œñ
¨›Ÿ•° °™œ• ›™§ ±—ž—ª™,§¨©—˜¨›¨«œ ñ—¡žCA-™±—´ ±—ž—ª™¨ ¬̃ ð¨²—ž´¨«œ ñ
—®•ž  °•›˜•›™ž ±—ž—ª™ž•›™í¨«¡® ° —ž—ª¨« ¯—œ—›:
plAS-é ©™œ¨«œñ ·Â §•ž ›¨ž™ž A-™¯—œ—›±—ž—ª™ž•›™í¨«¡® ° —ž—ª¨« ¯—¡´¨˜, ¬
ð¨²—ž´¨«œ ñ Â-™§¨åœ™ °́ —´—­ ¯—å¨›©—®›¨«š¡¨«žé:
®/·Â-ž ° —ž—ª¨˜ ¯—å¨›©—®›¨«š¡¨«žé —Ÿ—§¨©—˜¨›¨«œ ñ —¡ž,®•ž•›—´ž¨«œ ñ
±—ž—ª™ž•›™pk(A), sk(A) í¨«¡®é ¬ ­—­§—®›•ª¨˜ —¡ž ° —´˜—­ NA °™œ• ›™§
±—ž—ª¨«¬ AS-™±—´ ±—ž—ª¨«ý®ž¨«š¡—œ±̃•›—©—›ùž¨«œ ñAS-™ž:
©/ AS-é —Ÿ—§¨©—˜¨›¨«œ ñ ° —´˜—­ ¯—å¨›©—®›¨«š¡¨«žé ™› ð—§ ±—ž—ª¨«
ý®ž¨«š¡—œ±¬ NA-¨˜ ­—­§—®›˜—­ ±—ž—ª™ž•›™í¨«¡®é ð¨²—ž´¨«œ ñÂ —®•ž ™ž:
•« Â-ž ™›®•ž•›—´›—­ NA ±—ž—ª¨«ý®ž¨«š¡—œ±±—´¨«œñ ¯—å¨›©—®›¨«š¡¨«žé ¬
˜•›´ž¨«œ ñ±—ž—ª™ž•›™í¨«¡®é:
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‹¡° ð¨ð¨²¨«š¡¨«žž•›™ §— —›¨«œ™´ ¯• ¨ —®•ž  °•›˜•›é
œ™ìž¨›©¬ —¡ª¬°ú™ ™›—Ÿ• ¨«œ —¡ž™žç¨›œ—´™—¡™ž¨›é ®—å—ž™êª—ž™ê ñž¨«œñ ¬ ñ §—žå—§™ñ

—®•ž ž•›™ž, ™žúžñª ™› ¯•  ±•›¨«œ ñ —›ù—ž—®›¨«š¡—ž —¡° ©›˜—®™¬¬ ¯—œ—§—›¯—œ—§—›®™
Ÿ—è Ÿ—ž˜—­¨«š¡—ž —œ›—Ÿž©œ—žé:

‹è²— —žê™ —¡° œ—°¨«œ è—›—©›˜•ª ñ œ¨©•ª—˜¨›œ—ž ¯—œ—§—›®™
¯—å¨›©—§´œ—ž —›ù—ž—®›¨«š¡¨«žž•›™ œ—°é, ™žúé ˜•›ª¨«­˜•ª ¬ ¨«ï•å—´˜•ª ñ
§—²— —žêž•›™ —›©¡¨«ž—˜•  ™›—§—ž—´œ—ž̄—œ—›: „«ï•å—´œ—ž ©›˜—®ž•›™´ œ•§é
§—Ÿ˜—­ ñ œ¨©•ª—˜¨›œ—ž CSPª•í˜™ §™›—ëœ—ž¬ —¡ž¨«¯• ¬ FDR ˜•›ª¨«­œ—ž ®¨›­™ê™
 ›—œ—±—ž¨›•ž, ›—œ—±—ž¨›•ž, ý®™ý® —®¨›­•ª¨˜—®¨›­•ª—˜ °¨˜¨›—§—ž¨˜¨› §—ž —¡ž ž¨›§ž œ—ž©¡¨«žêéœ•§ž—±—ž•ª™ñ ž—¬
©›˜—®é - ±—ž—ª™ž•›™ð¨²—ž´¨«œé ¨«ï•å—´˜¨«œ¯—œ ñ›§¨«œñ ¬ ù›—ž—›—¡™ž̄ —è˜—›§: €—ì¨›©
˜›—:  ›—œ—±—ž—§—ž̃ •›ª¨«­œ—ž ¯™œ—ž

ü¨››¨›© ®ª²¨«œ ±•›˜¨«œ ñ Netint ¯—œ—§—›®™­›—®›—¡™ž
ˆ§—›—®›˜¨«œ •ž ž—¬ §™›—ë—§—ž ²ž©™›ž•›™  ˜¡—ªž•›™œ—§§—ë¨«´™—­êž—®™›é:
—›©¡¨«žêž•›é, ™žúŸ•° ž—¬  ˜¡—ªž•›™ ˜•›ª¨«­¨«œé DAM •žš—¯—œ—§—›®™§®™ëœ™´˜—­êž•›é ¬
ˆ—²¨›© ®ª¨«²ž•›¨«œ ž•›§—¡—´˜—­ ª¨«­¨«œž•›é ™›—§—ž—´˜—­ ñ œ™ì—´¨˜:
ª•í˜™ ý®ž¨«š¡—œ±: ­›—®›—˜¨›œ—ž

‹®•ž  ¯—œ—§—›®é—˜ ¨œ— —´˜—­ ¯—œ—§—›®ñ,
±—›©œ—›©—-œ•ê•ž—¡—§—ž,™žç¨›œ—´™¨ž,œ—š•œ— ™§—§—ž,¨›é ™›•ž™´ž•›§—¡—´ž¨«œ¬ ñ
œ™ì¨´ž•›™œ™—˜¨›¨«œ:‹¡ž ž—²— •°˜—­ ñ ¯—è˜¨å—§—ž ´—ž´•›¨«œ•›¨«œ  •å™ž  ˜—²ž¯•ë—§—ž
¯—œ—§—›®™úž•›™,™žúŸ•° ž—¬ ­›—®›—¡™ž œ™ì§´ž•›™ å•§—˜—›œ—ž—›œ—ž—¡˜—­̄ •ë—§—
™›—§—ž—´˜¨«œ—®•ž —¡™ž ­›—®›•›™ œ™ì¨´¨˜: ‹ž¯›—ï•å•§—š¡—ž ê—œ—›, •ž 
¯—œ—§—›®é §—›¨å ñ —è²— •ª  ˜¡—ªž•›™ ¯•žê•›™ ¯• : ”—´™©•Ÿê¨«œ —®•ž 
—˜ ¨œ— —´˜—­ ¯—œ—§—›®é̄—ž©™°—ž¨«œñ •›§²¨°—¡™ž ¯—œ—§—›®,—¡©, —®•ž ñ
—è²— •ª ´—ž§—´—­ ýŸ•›—´™¨ž ¯—œ—§—›®™̃›—, ¨› •å ™›—§—ž—´˜—­´˜— §—›¨åñ Java
‘™› ¨«—ª ••ê•ž—:
€—œ—§—›®é—è²— ¨«œ ñ ¯—è˜¨å—§—ž ´—ž´•›¨«œ: „«ž™

Netint ¯—œ—§—›®¨«œ§—›¬¨› ±—å§—´¨«´™úž•›™´úž•›™´› ™ž •›ç•¡° (ž§.
¯—ž©™°—ž¨«œñ  ˜¡—ªž•›™ Ÿ•åœ—ž œ¨©¨«ª: €—è˜¨å—§—ž ´—ž´•›¨«œ ™žç¨›œ°™žç¨›œ—´™—ž¯—ž
§¨« —§˜¨«œ ñ log ç—¡ª•›¨«œ: •—›¬¨› ²ž©™›ž•›™´ œ•§ž ñ—¡©̄ —˜—ê˜—­ ™žç¨›œ—´™—ž
ý® —®¨›­•ª ´—ž´™Ÿ—è Ÿ—ž¨«š¡—ž ¯—œ—›:•—Ÿ˜—­ —¡©™žç¨›œ—´™—¡™œ•­ ê—ž—§™
¯•  —ë—ì—ž¨«œñ  ˜¡—ªž•›™ Ÿ•åœ—ž ¯—œ—›

•°

¨« ñ

ˆ§. 4 Netint ¯—œ—§—›®™̄™œž—§—ž®›—ç™§—§—ž™ž •›ç•¡°é:

—˜ ¨œ— —´˜—­ ®¨›­™êž•›™ ž—²—®­œ—ž¬ ™›—§—ž—´œ—ž
¯™œž˜—­ª™ž•ª—›¯•° —§—ž ±—ž—§—ž¨«š¡—žœ¨ •´¨«œž•›™ ²ž©™› ž•›,˜›—: ‚›—§—ž—´˜—­§—ž—®̃ —­ D •ž

­›—®™›é—Ÿ—¯¨˜¨«œ ñ  ˜¡—ªž•›™ Ÿ•å¨«œé ¬ ý®ž¨«œñ ´—ž´¨«œ ® ž•ª ¨ú ° —ž©—› 
˜™³—§ž•›é: DAM-¨«œ ž•›©›˜—­ •ž  ˜¡—ªž•›™ Ÿ•åœ—ž ¬ —°¨´™— ™˜ §—ž¨žž•›™ ©¨«›°
APPRIOR±•›œ—ž—ª—ª¨›™šœž•›:„›Ÿ•° ž—›¨«¡š ž•›©›˜•ª ñ ž—¬ œ™ž¨› —ª®¨›™šœ,̈›é ¯—ž©™°—ž¨«œñ

—ª®¨›™šœ™—¡ªéž ›—žê—¡™ž  —›±•›—§é, —¡ž ¯™œž˜—­ ñ ¨-ú—ð—ž™œ™—˜¨›
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•ž

²¨›—ž—›©é èåš—ž•›™  ›¨¯•ª¨« ˜›—, ¬ ¨›é —ë—ì—´•ª ñ î¨±•›  ¤—ú— ›¡—ž™
— •ž—²¨°—§—ž —è²— —žê™ è›ì—ž—§ž•›¨«œ:

€—œ—§—›®™ •° —˜¨›œ—ž ð¨«ª¨«œ —¡° —ª®¨›™šœž•›é §™›—ë˜•ª •ž ´—ž´™
ž¨›œ—ª —è²— —žê—¡™ž˜™³—§¨«œ—ë—ì—´—­  ˜¡—ªž•›™ ˜›—: ‹¡©  ˜¡—ªž•›é, ¨›¨žê
—ž¯›—ï•è  ñ ˜•›ª¨«­•ª, ° ›¨«§ ¨«›—˜¨›˜—­ •ž: ‹¡°™žêž ¨«ž•ž ç™ê°˜—­ °¡¨«ž•›, ¨›¨žê
éž©¨«ž¨«œ•ž ¨›¨è—§™  ™›¨«¡š™ —›ï•êž•›: ‹¡°Ÿ™°™  ˜¡—ªž•› §—›¨å •ž ª™ž•ª́ —ž´—¡™ž
—§ ™˜¨«š¡¨«žé, í—ž—í—ž log-ç—¡ª•› œ•ê•ž—¡™œ•ì,  ˜¡—ªž•›™ ¯•žê•›™´ ° —´˜—­
—›©¡¨«žêž•›é, ¬ —¡ªž:

‹›©¡¨«žê¨«œ —ë—ì—ž¨«œ•ž œ™è—›ê —°¨´™— ™˜ §—ž¨žž•›, ¨›¨žê ž§—›—®›¨«œ•ž
¯—œ—§—›®™ž¨›œ—ª ˜—›êé: ‹¡© §—ž¨žž•›é ¨«ž•ž •š• - —Ÿ—  •°êé, —¡°™žêž •š•
 ˜¡—ªž•›™ ù—² œ—°¨«œ̄—ž©™Ÿ¨«œñ —›ï•êž•›™ ¨›¨è §—íœ,—Ÿ— ž›— —ì œ—°¨«œ§ª™ž™
§¨ž§›•  —¡ª—›ï•êž•›™ ¯—³—² ¯—ž©™Ÿ¨«œ,¬ —¡° §—ž¨žž•›é ©¨«›° •ž ±•›˜¨«œ ¯—³—²
§›§ž˜¨å  ˜¡—ªž•›™ ¯™œ—ž̃›—:

‹¡ž¨«¯• ¬ ´—ž´™ œ™ê—ž™¯—ž®¨«¡´ž•›™ ž§— œ—œ±§— —›˜•ª ñ DDos
¯—›ù—§¨«œ,¨›é ™›•ž™´ž•›§—¡—´ž¨«œ ñ ±¨«ç•›™ ®•›ª´¨«œ: •™›—ë•ª¨˜ ž¨«¡ž —ª®¨›™šœž•›é
ž¨› —ë—ì—´—­ (ý´-ç—¡ª•›™˜›—, ±—´™—›©•ž ¯—¡ ž—±•›˜—­ §—ž¨žž•›™´, ¯—¡ ž—±•›˜•ª
•ž ž—¬ ž¨› §—ž¨žž•›: ÿ—ž™¨› ¯—œ—§—›®™ž¨›œ—ª ˜—›ê™ ï—œ—ž—§—ë—ì—´—­
§—ž¨žž•›™ ±—íœ¨«š¡¨«ž™ ±́—´™©¨«›° •ž ±•›˜•ª ž¨› §—ž¨žž•›, —Ÿ— §—›•ª™ñ•žš—©›•ª ¨›
¯—œ—§—›®¨«œ—ë—ì—´•ª ñ ¨ú ° —ž©—›  ™›—˜™³—§:

‹›—®—®¨›­¨«š¡—ž ±—›ù›—´œ—ž žŸ— —§¨˜ ¯—œ—§—›®éú™œè—§¨«œ—¡ž
§—ž¨žž•›é ¨›¨žê ¯—ž©™Ÿ¨«œ•ž š• ž¨›œ—ª ˜—›ê™¬ š• ¯—›ù—§œ—žï—œ—ž—§:

‹¡° ¯—œ—§—›®éñ—Ÿ•°  —›±•›˜¨«œ ñSnort ¯—œ—§—›®™´,¨›é ™›•ž™´žŸ—° ¨«œ ñ -
¯—œ—§—›®¨«œ •å—©›˜—­ —¡° §—œ—¡ž­›—®›—¡™ž—Ÿ—¯¨˜¨«œž•›™ š¨«¡ª §• •›™ œ™ì¨´¨˜
§— —›˜—­ ¯—›ù—§¨«œž•›™ ¯—¡ ž—±•›œ—žé: Snort ¯—œ—§—›®éž¨«¡žŸ•° ž•›©›˜—­ ñ
Netint ¯—œ—§—›®¨«œ:

‹®•ž ž•›™ œ™ì¨´¨˜  ˜¡—ªž•›™ ˜•›ª¨«­¨«š¡—ž ï—œ—ž—§ ý® —®¨›­˜—­
ë•°¨«›°ž•›é ©›—žê §—Ÿ¨«å¨« è—¯—®¨›­¨«œž ñ ¬ ¯™è¨å¨«š¡—ž ý® —®¨›­¨«œé: ‹¡©
§—Ÿ—§´¨«š¡—œ± —ë—žù™ž ©›˜—®ž•›¨«œ ©™ —›§˜•ª •ž §•ž ›¨ž—´˜—­ §—œ
 •å—±—è²˜—­ °Ÿ—°—›§œ—ž ¯ž—›—˜¨›¨«š¡¨«žž•›é ¬ ©›—ž´ ¯—œ•œ— œ—ž²ž©™›é:
€—œ•œ— ¨«œé™›—§—ž¨«œŸ—›í ñ ¬ ª›—´¨«´™ú±—ž—ù¬—¡™ž§—œš˜—¡™ž¯—è˜—›§ž•›™
§—›™êú™—ë—ì—´ž¨«œ:‹›©¡¨«žê¨«œ, —®•ž ž•›™ ¬  ˜¡—ªž•›™  •å—ð¨²œ—ž ¬  ˜¡—ªž•›™
˜•›ª¨«­œ—ž ¯•  §—Ÿ˜—­ ° •å­˜•ª •ž œ™ê—ž™œ•²—ž™íœž•› ¨›¨ž´™´ •ž - ­›—®›—¡™ž
§¨©•›™ §•ž ›¨ž—´˜—­ Ÿ—¯Ÿ—ž¨«œé ¬  ›—œ—©›¨«œé °•›˜•›ž•›™ž, °•›˜•›ž•›¨«œ
° —´˜—­ ­›—®›—¡™ž§¨©•›™ ï—œ—ž—§—˜¨› Ÿ—¯Ÿ—ž¨«œ ¬ ž¨› —®•ž ™ —§ ™˜—´œ—ž
©•Ÿê¨«œ ž›—  —›±•›—§™ ž—²ž—§—ž ³è®› ¨«œé,  ˜¡—ªž•›™ ˜•›ª¨«­¨«œé  •å¨«œ ¬
˜•›ª¨«­œ—ž —›©¡¨«žê™ •å—ð¨²¨«œé ´—ž´¨«œ:

‚›—§—ž—´˜—­ DAM ­›—®™›é —Ÿ—¯¨˜¨«œ ñ  ˜¡—ªž•›™ Ÿ•å¨«œé ¬ ý®ž¨«œñ
´—ž´¨«œ ® ž•ª ¨ú ° —ž©—›  ˜™³—§ž•›é: DAM-é ±—å§—´—­ ñ •›§¨« ¯™œž—§—ž
®¨›­™êž•›™´ "Telnet Chain Analyzer" ¬ "Association Rules Extractor": ‰›§¨«°ž ñª
ž—²— •°˜—­ •ž  ˜¡—ªž•›™ Ÿ•åœ—ž ¯—œ—›:‹ë—ì™ž ®¨›­™êé ©—°•›˜•›™ ¯•  š—êž˜—­
§—Ÿ•›™ èåš—ž ¯—¡ ž—±•›•ª¨« ¬ ´¨«´—©›•ª¨« ¯—œ—› ñ: ‰›§›¨›© ®¨›­™ê™œ™ì¨´¨˜
¯ž—›—˜¨› ñ ¯—˜—ê˜—­ ™žç¨›œ—´™—¡™œ•ì ® ž•ª ¯—³—²—§™ ¯—ž©™Ÿ¨å —ž¯—¡ 
§ ¨›ž•›é, ¨›¨žê §—Ÿ˜—­ •ž ´—ž´™§—œ̄—œ—§—›®™̈ú ° —ž©—›  ˜—›ê™¯• (ž§. 5):
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Bata Analyser Module

Fennat name defaul

2 Sre, hoct

ñ Open

ˆ§. 5 DAM(Data analysermodule) œ¨©¨«ª™™ž •›ç•¡°é

– •å­˜—­ ­›—®›—¡™ž̄ —œ—§—›®éž•›©›˜—­ ¬ ð¨›ù—›§˜—­ ñ ‚“‚‹-‚ <<Ž™°§›• 
œ¨©•ª—˜¨›œ—ž,—ž—ª™í™¬ §—ž²— •°œ—ž>> ª—±¨›— ¨›™—¡¨«œ:

€™œž—§—ž —›©¡¨«žêž•›ž̈« •í›—¯—ž®¨«œž•›é
ˆ—²—®­˜•ª ¬ ™›—§—ž—´˜•ª ñ ­›—®›—¡™ž —®•ž ž•›™ ¯—œ—§—›®,§—íœ˜—­

—®•ž ž•›™ °Ÿ—°—›§œ—ž, ž›—ž´ ¯—°´•—˜¨›œ—ž |®›—ž´œ—ž/¬ ­›—®›—¡™ž§¨©•›™
 ›—œ—©›œ—ž •žš—¯—œ—§—›®•›¨˜, ¨›¨žê ¯—œ— •å —Ÿ—¯¨˜¨«œ •ž ¯—œ—§—›®™
—ž¯›—ï•è  ¯™œž—§—ž®¨›­¨«ž•¨«š¡¨«žé ¬ ¯— §¨«š¡¨«žž•›é: €—œ—§—›®éž—²—®­˜—­ ñ
¨›Ÿ•° ™žêž—˜—› ±—å—©›™úž•›™/—®•ž ž•›™/ ¯—œ—®¨›­—§´œ—ž œ¨©•ª—˜¨›œ—ž
œ™ì—˜—¡›,̈›™ žŸ— —§ž ñ ° •å­•ª ´—ž´•›™ Ÿ—è Ÿ—žœ—ž ž¨› ®¨›­™ê: €—œ—§—›®é
³§¨«ž ñ, —¡ž š¨«¡ª  —ª™° ¯• —®— éž©ª—¡ž¨«œž•› ¬ œ—°è —±—´¨«œ —ë—ž´
§—ë¨«´˜—­ê—¡™žð¨ð¨²¨«š¡¨«žž•›™ —ž¯›—ï•è ¨«š¡—ž[1,2]:

•è—§˜•ª •ž œ™ì—®•ž —¡™ž̄—å¨›©—§´¨«š¡¨«žé §—›®—˜¨›¨å —›ù—ž—®›¨«š¡¨«žž•›, ¨›¨žê
¨«ï•å—´˜•ª ¬ ž•›©›˜•ª •ž ±—íœ——®•ž  ­›—®›—¡™ž ¯—œ—§—›®¨«œ,™žúé§—›¬¨› ñ
¨›Ÿ•°í™ ª™ž•ª¨˜ Ÿ—è Ÿ—ž˜—­ ¯—œ—§—›®™ —››•›é ™˜™³—§™ª™ž•ž œ—°ž—§´•ª
´—ž´•›™ Ÿ—è Ÿ—žœ—ž éž©¯—ž¨«› žŸ— —§™ ™›—§—ž—´œ—žé:¥›—®›—¡™ž̄ —œ—§—›®é
™ž •®›˜—­ ñýï—ž©—§¯—œ—§—›®•›™̄•  ISNORT,DataMining/, ¯—œ—§—›®™§™›—ë—§—ž
Ÿ—¯—žìž•›é ±—˜—›—›•ª¨« ¯—œ—›[4]:

•è—§˜•ª ¬ ž•›©›˜•ª ñ  ˜¡—ªž•›™ Ÿ—¯Ÿ—žœ—ž ¬ ¯—å¨›©—§´œ—ž§—ë¨«´˜—­êž•›, ¨›¨žê
—›©¡¨«ž—˜•  §—ë—˜—›˜¨«œ •ž ž—¬ ý® —®¨›­¨å™ ™ž •›ç•¡°™ œ™ì¨´¨˜, ™žúŸ•° ž—¬
° •å­˜•ª •ž ¯—è˜• ˜¨«š¡¨«žž•›™ —ž¯›—ï•è  ù¬•›é: –›—žê ý® —®¨›­¨åž•›™ž
¯ž—›—˜¨›¨«š¡¨«ž •ž  —ª™° ¯—œ—Ÿ— —°²—ž  •°—ž§¡¨«ž™´ ©™ —›§•ª ¯—œ—§—›®é,
ù¬—§•›Ÿ•ª Ÿ—›í —ë—ì—©›—žêž•›, ¨›¨žê §§— —›˜•ž ¯—œ—§—›®™§¨åœ™´,¬ ° —ž—ª
§— —›˜—­ —è²— —žê™ —›©¡¨«žêé ¯—è˜• ˜¨«š¡—ž  •°ê¨˜ [2,3]:

•™›—ë—§—ž°´•ž—›ž•›™ ™›—§—ž—´¨«œé§—Ÿ˜—­ ñ  ˜¡—ªž•›™ ¯—˜—êœ—ž¬ œè—§œ—ž¯• 
¬ —¡© œ™ì¨´¨˜ - ´—ž´™ Ÿ—¯Ÿ—žœ—ž ¨«ï•å—´œ—ž ¬ ´—ž´—¡™ž ¯—œ—§—›®•›™
Ÿ—›—œ• ›•›™ —˜ ¨œ—  §—›®—˜¨›œ—ž ®¨›­éžš—´™ ¯• : €™œž—§—ž®¨›­™êž•›™´ œ•§é
LOG ç—¡ª•›¨«œ —°¨´™— ™˜ §—ž¨žž•›™ Ÿ•å¨«œž ñ,é°  ¨«°¨«´œ—ž ¬ ° ¨«®œ—ž ù¬•›™
¯—ì¨›©—§—ž¨«š¡—ž: Ž™ —›§˜•ª •ž  ™Ÿ—¡™ž§™›—ë—§—ž²ž©™›ž•› ¬ ° •å­˜•ª •ž
­›—®›—¡™ž—®•ž ž•› ž›—ž´ ª¨«­œ—ž̄ —œ—›[1,3]:

‹ •ž—²¨°¨«š¡—ž š•œ—¡™è›ì—ž—§ž•›¨«œ ¯›— —›—§˜—­ —è²— ¨«š¡¨«žž•›™ ´—ž§

[1] D. Karapetyan,Ú.Margaryan,ProblemsSolutionWith Agent Technologyin NetworkII
Proceedingsof the International Conferenceon ComputerScienceand Information

18

Technologies,(CSIT-03),2003,Yerevan,pp 441-444. 5 -02, 2013

[2) D. Karapetyan,Intelligent Agent Server(Netint) System // Transactionsof the Institute for
Informatics and Automation Problemsof-NAS RA, MathematicalProblemsof Computer
Science25,2006,Yerevan,pp 64-70.

(3] D. KarapetyanSoftwareAgent SystemsandModelsII The young scientistsconference
"Perspectivesfor developmentof molecularandcellular biology", proceedingsof the
conference,2008,Yerevan,ISBN978-5-8080-0724-6,pp 48-49.

(4] •. Aslanyan,D. Karapetyan,Agent Interaction Protocolsin an Intelligent Agent Server
System IITransactionsof the Institute forInformaticsandAutomation Problemsof NAS
RA, MathematicalProblemsof ComputerScience30,2008,Yerevan,ISSN0131-4645,
pp 76-86.

PE3IME

ÃÌÍÌÎÏÐÑÒ ÊÌÓÄÔÂÍÕÏÒÖÓÄ×
»ÌØÍÌÙÖÐÚÌØÌÛÄÐÒÜÝcucmeÕÊ¾Ë ÓÜ×ÄÞßÄÐÏßàÒÜÝcemeiÎÖÞÍÏÔÞÐÓÖÕ

ÎÍÖáÍÌÕÕÒÜÝ ÌáÏÒÐÖÓ

ÇÏßàö ÍÌÙÖÐÜ ÑÓßÑÏÐÞÑÌÒÌßÄØ Ä ÎÖÞÐÍÖÏÒÄÏ ÌÍÝÄÐÏÚÐãÍÜ (ÕÖÔÏßÄ)
ÕÖÙÄßàÒÜÝ,ÄÒÐÏßßÏÚÐãÌßàÒÜÝÎÍÖáÍÌÕÕÒÜÝ ÌáÏÒÐÖÓ,ÞÖØÔÌÒÄÏÌáÏÒÐÒÖäÎÍÖáÍÌÕÕÒÖä
ÞÄÞÐÏÕÜÒÌ ÖÞÒÖÓÏ� ÐÖäÌÍÝÄÐÏÚÐãÍÜÄ ÄØã×ÏÒÄÏÖÎÜÐÒÜÝÎÍÄßÖòÏÒÄä.

»ÌØÍÌÙÖÐÌÒÌÌáÏÒÐÒÌÑÎÍÖáÍÌÕÕÒÌÑ ÞÄÞÐÏÕÌ,ÚÖÐÖÍÌÑcocmoum ÄØÌáÏÒÐÖÓ,
ÎÖÔÞÄÞÐÏÕÜÍÏáÄÞÐÍÌâÄÄ Ä ÎÍÖáÍÌÕÕÒÜÝ ÚÖÔÖÓ,ÚÖÐÖÍÜÏÞÖÓÕÏÞÐÒÖÖÙÏÞÎÏ×ÄÓÌöÐ
ÖÞÒÖÓÒÜÏÒÏÖÙÝÖÔÄÕÜÏÞÓÖäÞÐÓÌÞÄÞÐÏÕÜ.CÄÞÐÏÕÌÞÎÍÖÏÚÐÄÍÖÓÌÒÌÐÌÚÄÕÖÙÍÖØÖÕ,
×ÐÖÙÜÙÜßÄÓÖØÕÖòÒÜÍÌÞ � ÄÍÏÒÄÑÙÏØÒÏÖÙÝÖÔÄÕÖÞÐÄÞÐÍãÚÐãÍÒÜÝÄØÕÏÒÏÒÄä.

·ÄÞÐÏÕÌ coomÓemcmÓãÏÐÐÍÏÙÖÓÌÒÄÑÕÞÐÌÒÔÌÍÐÖÓ,ÔÏäÞÐÓãöÛÄÝÓÔÌÒÒÖä
ÖÙßÌÞÐÄ,Ä ÞãÛÏÞÐÓÏÒÒÖãßã×� ÌÏÐ ÝÌÍÌÚÐÏÍÄÞÐÄÚÄÎÍÏÔ � ÏÞÐÓãöÛÏä ÞÄÞÐÏÕÜ
SPARTA: ØÌÛÄÛÏÒÒÖÞÐà,ßÖáÄ×ÏÞÚÄä ÌÒÌßÄØ Þ ÖÙÒÌÍãòÏÒÄÏÕ ÖÐÚßÖÒÏÒÄäÖÐ
ÞÐÌÒÔÌÍÐÒÖáÖÎÖÓÏÔÏÒÄÑ.

·ÖØÔÌÒÜÎÍÖÐÖÚÖßÜãÎÍÌÓßÏÒÄÑ ÕÏòÌáÏÒÐÒÖäÚÖÕÕãÒÄÚÌâÄÄ,ÚÖÐÖÍÜÏÙÜßÄ
ÓÒÏÔÍÏÒÜ Ó ÕÒÖáÖÌáÏÒÐÒÖäÎÍÖáÍÌÕÕÒÖä cucmeÕe. CÄÞÐÏÕÌ ÄÒÐÏáÍÄÍÖÓÌÒÌ Þ
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